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Giris

Azarbaycan dili milli dovlatgiliyin baslica romzlarindan biridir.
Azorbaycan Respublikasi Prezidentinin 9 aprel 2013-cu il tarixli
Soroncami ilo tosdiq edilmis “Azorbaycan dilinin globallasma
soraitindo zamanin taloblorine uygun istifadasine vo 6lkados dilgiliyin
inkisafina dair Dovlat Programi” Azarbaycan dilinin zanginlogsmasi
Vo totbiqi imkanlarinin genislondirilmasi istigamotindo aparilan
islarin yeni soviyyays qaldirilmasini talab edir.

Mustoqillik illorinds Azarbaycan dilinin funksional imkanlarinin
inkisafi istigamatindo  moqgsadyonli  dovlst siyasoti  hoyata
kegirilmisdir vo Azorbaycan dili dovlot vo comiyyat hayatin biitiin
sahoalorinda, 0 climlodan ictimai-siyasi vo elmi-texniki sahods genis
istifado edilir. Naticada muasir Azarbaycan dilinin leksik sisteminda
terminlorin xtsusi ¢akisi oldugca boyukdur.

Terminloro imumislok sozlordon daha ¢ox ehtiyac var. EImin vo
texnikanin istonilon sahasi 0z ifadasini terminlords tapir. Terminlor
informasiya aldo etmok vo paylasmaq, bilik gobul etmok va ixtisasi
monimsomok alatidir. Terminologiyan1 manimsamadan he¢ bir elm
sahosini  dyronmok olmaz. Molumdur ki, informasiya ana dili
vasitasilo daha silrotlo gobul edilir (dekodlasdirma prosesi) vo
otiriiliir (kodlasdirma prosesi). Standartlagdirilmig terminologiya
dogiq Unsiyyat imkani yaradir, sohv basa diisiilmo Vo Sohv
interpretasiyadan qagmaga komok edir vo Unsiyyatin keyfiyyatini
yuksaldir.

Mdasir dinyada elmi-texniki biliklorin artmasi naticosindo
dillorde meydana ¢ixan sozlarin 90%-don ¢oxunu xisusi sozlar togkil
edir. Bozi elmlordo terminlorin saymin artma siiroti imumislok
sOzlorin saymm artma siiratini gabaglayir vo bozi elmlorda
terminlorin say1 qeyri-xisusi sozlorin sayimdan goxdur.

Terminologiya qloballasma vo suratli elmi-texniki toraqqi
soraitindo xdsusi shomiyyat qazanir. Hazirda diinyada 20 mindan
¢ox terminoloji standart movcuddur. Onlarin asas hissasi inkisaf
etmis sonaye Olkolorindo yaradilmig milli standartlardir. Bundan



basqa, beynolxalq standartlar, regional standartlar, sirkotlorin vo
beynolxalq toskilatlarin standartlart da vardir. Bir sira boyiik sirkatlor
terminologiyanin menecmetino sirkotin qloballagsma strategiyasinin
torkib hissasi kimi baxirlar, sirketin standart terminologiyasindan
istifadoni korporativ. modoniyyatin vacib komponenti kimi gobul
edirlar.

Qloballagma saraitinds terminologiya strateji resursdur va 6lkanin
inkisafinda vacib rol oynayir. Olke Vatondaslarinin somarsli igtisadi,
texniki vo elmi Unsiyyst bacariglar1 diizgiin vo standartlagdirilmis
terminologiyadan istifado ilo inkisaf etdirilir. Istonilon 6lkonin
terminologiya tocribasi mixtalif sahalords Gnsiyyati genislondirir va
rosmi dilin funksional dil imkanlari inkisaf edir.

Beloliklo, terminologiya Olkods iqtisadi, siyasi, elmi, texniki
unsiyyati tomin edon vahid informasiya fozasinin yaradilmasina
imkan veran inteqrasiya faktorlarindan birino gevrilir. Bunu nazoro
alaraq, yuxarida istinad edilon Dovlst Programi terminologiya
sahasinds kompleks todbirlorin hoyata kegirilmosini nozards tutur.

Hor bir predmet sahasinds inkisafla olagodar terminlorin say1
artir, bu informasiya tohlikasizliyi sahosindo daha sdratli vo
dinamikdir. Informasiya tohliikesizliyi sahesinds yeni terminlorin
sliratlo meydana ¢ixmasi miitoxassislor qarsisinda bir sira ciddi
terminsiinasliq problemlori qoyur. Informasiya tohlikasizliyi
sahasinds vahid anlayislar sisteminin (terminlorin va toariflorin)
yaradilmasi1 informasiya tohlikasizliyi Uzro elmi todqiqatlarin
prioritet problemlari sirasina daxil olur.

Informasiya tohliikasizliyi tizro terminlorin formalagmasinda bir
Cohoti  xiisusilo  vurgulamaq lazimdir. AMEA  Informasiya
Texnologiyalar1 Institutunda AMEA-nin hoqigi Uzvii, akademik
Rasim Oliquliyevin bilavasito rohborliyi altinda informasiya
tohllikasizliyi sahasinds 20 ildon artiq miiddstds elmi-tadgiqat islori
aparilir. Homin miiddat orzindos informasiya tohlukasizliyi tzro 10-
dan cox falsofa doktoru hazirlanmusdir. Institutun Todris-innovasiya
Morkazinds bir sira dovlet toskilatlarinin  omokdaslart  iigiin
mintozom Kurslar toskil olunur. Eyni zamanda, institut omokdaslari
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bir sira ali moktoblordo informasiya tohlikasizliyinin mixtalif
istigamatlori zro mihaziralor vo seminar mosgololori aparirlar.
Azorbaycan  dilindo  informasiya  tohliikasizliyinin  mixtoalif
istigamatlori (zro ona yaxin kitab nasr olunmusdur. Sadalanan biitiin
proseslordo mizakiralor azorbaycan dilinds aparilmisdir vo bunlar
informasiya tohlikosizliyi Uzro terminlorin  formalagmasinda
ohomiyyatli rol oynamisdir.

Qeyd etmok lazimdir ki, Rabito vo Yilksok Texnologiyalar
Nazirliyindo (RYTN) foaliyyst gostoron Standartlasdirma {izro
“Informasiya-kommunikasiya texnologiyalar’” Texniki Komitasi
(TK 05) torafindon mévcud beynolxalq standartlar ssasinda bir sira
informasiya  tohllkasizliyi ~ standartlar1  islonmisdir vo  bu
standartlarda da bir sira informasiya tohlukasizliyi terminlorino
toriflor verilir.

Toqdim olunan vasaitdo informasiya tohlikasizliyi tzro elmi vo
kitlovi odobiyyatda rast golinon 600-don c¢ox ingilis dilli termin
toplanmigdir vo onlarin azorbaycan dilindo torclimosi varianti
verilmigdir. Terminlor informasiya tohlikosizliyi Gzro elmi vo
praktiki foaliyyatin asas istiqamotlorini ohato edir. Aydindir ki, bu
vasait cargivasinda informasiya tohliikasizliyi tzro terminlorin Kicik
bir hissasini ohato etmok miimkiin olmusdur.



A

A3

GSM (Global System for Mobile Communications, avvallor
Groupe Spécial Mobile) standartli mobil rabito sobokosinds
abonentin autentifikasiyasi1 Ucun kriptografik algoritm.

A5

GSM standartli mobil rabito sobokalorindo mobil terminal ilo baza
stansiyasi arasinda otiirtilon trafikin mihafizasi t¢n istifads edilon
axin sifri tiglin Avropa standartidir. Kriptografik agarin uzunlugu 64
bitdir. Kriptografik mohsullarin ixracina olan mohdudiyyatlora gora
A5/1 va A5/2 (zsifladilmis) kimi iki varianti mévcuddur.

A8
A5 axin sifri li¢lin seans agarmin generasiyast alqoritmi. A3/A8-i
reallagdirmagq tigtin COMP 128 hes-funksiyasi istifado edilir.

Acceptable Internet Use Policy (AUP)

Internetdon minasib istifada siyasati — Internetdon istifado
muddotlorini vo sortlorini, 0 climlodon, onlayn davranis vo giris
imtiyazlarin1 tosvir edon yazili miiqavila. Bu siyasat istifadagilor
torafindon imzalanur.

Access
Giris — subyekt vo obyekt arasinda qarsiligli tosir naticasindos
onlarin birindan digarins informasiya axini yaranir.

Access category

Girig kateqoriyast — digor obyektlorin paylasa bildiyi, baxilan
obyekti istifado etmoys solahiyyat verildiyi resurslara osaslanan
kateqoriya.



Access control

Girisin idara edilmasi (giriso nazarat) — sistemin resurslarina
girisin - mohdudlagdirilmas1  prosesidir, yalniz icazo verilmis
programlara, proseslora vo ya basqa sistemlora (sobokods) giriso
imkan verilir.

Access control mechanism

Girisin idara edilmasi mexanizmi — avtomatlasdirilmis sistemlordo
icazosiz girisi askarlayan, onun garsisini alan vo gqanuni giriso icazo
veron avadanliq vo ya program tominati, sistem proseduru,
administrator proseduru va onlarin miixtolif kombinasiyalaridir.

Access level

Girig saviyyasi — tohllkosizlik saviyyssi nisanmin verilonlarin
kritikliyinin vo ya subyektlorin soffafliginin identifikasiyasi ii¢iin
istifado edilon iyerarxik hissasidir. Giris saviyyasi geyri-iyerarxik
kateqoriyalarla birlikds tohliikasizlik saviyyasini toskil edir.

Access period
Girig muddati — g0storilon giris hiiquglarmin quvvads oldugu
zaman muddati.

Access permission
Giris icazasi — subyektin mloayyoan obyektls alagoli olan bitin giris
hiiquglart.

Access right
Giris hiiqguqu — konkret obyekto giris Uglin spesifik amaliyyat tipino
gOro subyekto verilan icazo.

Access type

Girig novii — miloyyon qurguya, proqgrama, fayla vo s. giris
hiququnun mahiyyati (adston, oxumaq, yazmag, yerino yetirmok,
alavo etmok, modifikasiya etmak, silmok).



Accountability

Hesabatlilig — muoyyan harokoatloro goro cavabdehliyi muayyan
etmok Uglin sistemin subyektlorinin foaliyyatini geyd etmoys vo
onlar1 fordi identifikatorlarla slagalondirmoys imkan veron sistem
Xassasi.

Account harvesting

Hesab toplayan — ¢ox vaxt e-poct reklami vasitasilo basqalarina
noyiso satmaga vo ya onlart aldatmaga calisan kompiiter
spamgilarini, fordlori géstormak {igiin istifados edilir.

Accreditation

Akkreditasiya — tohllkasizlik todbirlorinin - muoyyon edilmis
coxlugunun hoyata kecirilmasino  osaslanaraq informasiya
sisteminin  omoliyyatlarma icazo  verilmasi  vo  toskilatin
omoliyyatlarina (mogsadlor, funksiyalar, imic vo ya nifuz daxil
olmagla), teskilatin aktivlorina vo ya omokdaslarina olan riskin
gobul edilmasi haqqinda solahiyyatli toskilatin rasmisi torafindon
verilmis rosmi gorar.

Active threat
Aktiv tahdid — verilonlorin emali sisteminin vaziyyatina bilarokdon
hor hansi icazssiz doyisiklik etmok tohlikasi.

Active wiretapping
Aktiv dinlama — telefon danisiglarinin verilonlori doyisdirmak vo ya
daxil etmak mogsadils dinlanilmasi.

Advanced Encryption Standard (AES)

Qabagqcil sifrlama standarti — elektron molumatlari qorumagq tigiin
istifado edilon, ABS hokumati torafindon bayanilmis sifrloma
algoritmini  mioyyoan edir (2000-ci ildon quvvadadir). AES
alqoritmi informasiyanin sifrlonmasi vo desifrlonmasi  Ugln
simmetrik blok sifridir.



Advanced Persistent Threat (APT)
Qabaqgcil davamli tohliika — xiisusi hodofo yOnolmis gizli vo
fasilosiz kompiiter hakingi proseslari goxlugu.

Advisory
Bulleten — informasiya sistemlarina tohliikalorlo bagli shamiyyatli
yeni hadisolor vo tendensiyalar haqqinda bildiris.

Adware

Reklam programlar: — istifadogilorin baxdiglar1 veb-saytlarda iizo
cixan reklamlar veran proqram tominati. Onlar istifadagilorin
brauzer vordislorini do izloyo bilorlor vo adoton, istifadogilorin
icazosi olmadan qurasdirilir.

Aggregation
Agregasiya — nisbaton az molumat veran informasiyanin toplanmasi
Vo korrelyasiyasi yolu ilo mithiim informasiyanin oalds edilmasi.

AH (Authentication Header)

Autentifikasiya bashgt protokolu — IPSec-in niivasini toskil edan (¢
protokoldan biri (digarlari ESP va IKE). AH protokolu verilonlarin
tamligina vo autentikliyino zomanat verir. O, paketin torkibindoki
verilonlori imza ilo alagslondirir, imza hom gondaronin hogiqiliyini,
hom da gobul edilmis informasiyanin tamlhigin tasdiglomaya imkan
verir.

Aircrack-ng — 802.11 standartli simsiz lokal sobokoalori {igiin
detektor, paket dinloyicisi, WEP vo WPA/WPA2-PSK analiz
alotlorindon ibarat olan saboko program tominati paketi.

Air-gapped network

Hava bosluglu sabaka — Internet daxil olmagla, he¢ bir basqa
sobokaoya qosulmayan vo verilonlorin yalniz daxilde Otiirtilmasino
icazo veran sobaka.
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Alert

Hayacan signali — informasiya tohllkasizliyi hadisosinin basg
vermosi barado informasiya tohlikasizliyi vasitalorinin  (IDS)
generasiya etdiyi xobordarhq (bildiris).

American National Standards Institute (ANSI)

Amerika Milli Standartlar Institutu — sonaye dairalorinin
maliyyalosdirdiyi bu togkilat 1918-ci ildo ABS-da yaradilmisdir,
moqgsadi milli sonaye standartlarinin yaradilmasi vo onlarm ISO
standartlari ilo uzlasdirilmasidir.

Analytical attack
Analitik hicum - analitik metodlardan istifado etmoklo acar1
tapmaq vs ya kodu sindirmaq cohdi.

Anti-jam
Anticam - mogsadyonli. maneolor Yyaradilmasi cohdlorino
baxmayarag, otiiriilon informasiyanin gobul edilmasini tomin edon
todbirlor.

Anti-Malware Testing Standards Organization (AMTSO)
http://www.amtso.org/

Zoararli Programlart Testetma Standartlart Tagkilatt — zororli
programlarin  test edilmasi metodologiyalarinin  keyfiyyatini,
relevantligin1 vo obyektivliyini yiiksoltmok mogsadilo 2008-ci ildo
yaradilmis beynolxalq geyri-kommersiya toskilat.

Antispoofing

Antispufing — filtrasiya vo bloklamanin xiisusi hali. Bu mexanizm
osason interfeyslords vo montiqi baximdan miimkiin olmayan
istigamotlordo meydana ¢ixan paketlori bloklamagla saxta vo ya
saxtalagdirilmis IP iinvanlarin faaliyyastinin qarsisini alir.

Anti-virus program

Antivirus programi — zorarli proqramlar1 agkarlamaq vo mumkin
oldugca lazimi tadbirlor gérmok Ugilin nazordo tutulan program
tominati.
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Archive file
Arxiv fayli — tohlikosizlik vo ya har hansi basqa mogsadlorlo
sonradan aragdirmag vo ya yoxlamaq Uglin saxlanilan fayl.

Asset

Aktiv — toskilat tigiin doyari olan vo buna goro do mihafizasi tolob
olunan hor hansi bir seydir. Ilkin aktivler (biznes proseslori vo
informasiya) vo komokgci aktivlor (texniki tominat, program tominati,
soboko, personal va s.) farglondirilo bilor.

Assurance

Etibar — tohliikasizlik siyasatinin hayata kecirilmosinin korrektliyi
Vo saligaliyi baximindan sistemin tohlikasizliyinin tomin edilmosi
arxitekturasina vo vasitolorino inamin arxitekturasi.

Asymmetric keys

Asimmetrik acarlar — sifrlomo vo desifrloma, rogomsal imzanin
yaradilmast vo yoxlanilmas:t kimi omoliyyatlar1 yerino yetirmok
ucln istifads edilon olagoli iki acar (agiq agar va gizli agar).

AJAX (Asynchronous JavaScript and XML)

Asinxron Cava skripti va XML — asinxron totbiqi veb proqramlari
yaratmaq ti¢lin kliyent torofdo istifado olunan qarsiliglt slagoali veb
texnologiyalar1 grupu.

Attack

Hicum — midafio sistemindon kegmok cohdlori. Hicum
verilonlarin dayisdirilmasina gatirmokls aktiv vo ya passiv ola bilor.
Hicumun hoyata kegirilmasi fakti halo onun ugurlu olmasi demok
deyil. Hicumun ugur doracasi sistemin zaifliyindan va tohliikasizlik
mexanizmlorinin effektivliyindon asilidir.

Attack graph

Hiicum gqrafi — dismonin sistemi sindirmaq {¢iin bosluglari
istismar edo bilocayi ardicilligi tosvir edir.
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Attack Sensing and Warning (ASW)

Hiicumun askarlanmast va xobar xerilmasi — icazosiz qosdli
foaliyyotin askarlanmasi, identifikasiyasi, analizi vo miivafiq
reaksiyanin hazirlanmast {iglin qorar qobul edon soxsloro
bildirilmasi.

Attack signature
Hiicum signaturast — icazosiz giris cohdini gostoran hadisalorin
spesifik ardicillig1.

Attack surface

Hiicum sathi — proqram tominat1 miihitindo avtorizasiya edilmomis
istifadoginin verilonlori miihito daxil etmoyo vo miihitdon ¢ixarmaga
cohd edo bildiyi miixtalif noqtolorin ("hiicum vektorlarinin") toplusu.

Audit

1. Audit -  sistem  mexanizmlorinin  adekvathigini
giymotlondirmak, tosbit edilmis siyasatloro vo istismar
prosedurlarina uygunlugu tomin etmok vo mexanizmlora,
siyasatlora vo prosedurlara zoruri doyisikliklor tovsiyo etmoak
liclin foaliyyatin (horokotlorin) miistoqil arasdirilmasi vo
yoxlanilmasi.

2. Audit — sistemds bas veran hadisalor hagqinda toplanan
informasiyanin (log-fayllarin) analizidir. Audit operativ
(toxminon real vaxtda) vo ya dovri (mosalon, gunds bir dofo)
aparila bilar.

Audit reduction tools

Auditi azaltmaq alatlori — insan torofindon analizi asanlagdirmaq
mogsadilo audit yazilarmin hocmini azaltmaq {¢ilin nozordo
tutulmus ilkin emal proseslori.

Audit trail

Audit jurnali — sistemin subyektlorinin foaliyyoti barasinda
xronoloji nizamlanmig yazilarin son naticonin toftisi mogsadi ilo
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omoliyyatlarin, prosedurlarin  yerino  yetirilmasino vo ya
tranzaksiyalar zamani hadisalorin bas vermasino sobab olan va ya
sorait yaradan harokatlor ardicilliginin barpasi, baxilmasi va analizi
ucln yetorli olan verilanlor.

Authentication

Autentifikasiya — subyektin dogrudan da 6ziinii taqdim etdiyi soxs
olmasimin yoxlanmasi prosesidir. Autentifikasiya s6ztnin sinonimi
kimi ¢ox vaxt “haqiqiliyin yoxlanmas1” isladilir.

e Istifadacinin, qurgunun vo ya sistemin diger komponentinin
identifikatorunun  yoxlanmasidir; adoton  sistemin
resurslarina giriso icazo Qorarmin gobul edilmasi Gglin
istifads edilir;

e Saxlanilan vo ya Otlrllon  verilanlorin  icazssiz
doyisdirilmasini agkarlamaq ti¢lin tamliginin yoxlanilmasi.

Autentification exchange

Autentifikasiya mubadilasi — informasiya miubadilosi vasitosilo
obyektin autentifikasiyasin1 tomin etmok U¢in nozords tutulmus
mexanizm.

Authentication information
Autentifikasiya malumat: — obyektin bayan edilmis kimliyinin
hoqigiliyini mlosyyan etmak Ugln istifads edilon molumatlar.

Authentication token
Autentifikasiya tokeni — autentifikasiya muibadilosi zamani Oturilon
autentifikasiya molumatlari.

Automated information system (AIS)

Avtomatlagdirilmis informasiya sistemi (41S) — verilonlorin vo
informasiyanin  yaradilmasi,  Otiiriilmosi, emali, yayilmasi,
saxlanmasi vo/vo ya idaro edilmasi vo hesablamalarin aparilmasi
Uciin nazards tutulmus proqram va aparat vasitalorinin ¢oxlugu.
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Automated information system security

Avtomatlasdirilmig informasiya sisteminin tahlUkasizliyi — AlS-i
xidmoatdon imtinadan va AIS vo verilonlori icazosiz (bilorokdon vo
ya tosadlfi) askarlanmaqdan, modifikasiyadan vo ya mohv
edilmokdon miihafizo edon idaroetmo vo nozarot todbirlorinin
macmusu.

Authorization

Avtorizasiya — istifadagiys, programa Vo Yya prosess giris
hiiguglarina asaslanan girisin verilmasi do daxil olmagla hiiquglarin
verilmasi.

Authorization boundary

Avtorizasiya sarhadi — informasiya sisteminin solahiyyotli soxs
torofindon omoliyyat {iglin avtorizasiya edilmoli olan biitiin
komponentlori; informasiya sisteminin qosuldugu vo ayrica
avtorizasiya edilon sistemlor bura daxil edilmir.

Automatic remote rekeying

Acarin masafadan avtomatik dayisdirilmasi — qobuledici terminalin
operatoru torofindon xiisusi omoliyyatlar edilmodon masafodoki
kriptografik avadanliqda acarin elektron sokildo doyisdirilmosi
proseduru.

Availability of data

Verilanlarin alyetarliyi — verilonlorin istifadociyo lazim olan
sokildo; lazim olan yerds vo lazim olan zamanda olmasi vaziyyati.
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Back door
Arxa qapr — tohliikasizlik mexanizmlorini aldatmaq tcgin istifads
edilon avtoriza olunmamig gizli program va ya aparat tominati.

Back Orifice

Sistem  administratorlarina  komputeri  moasafodon  (adotan,
Internetdon) idaro etmays icazo veron alot. “Cult of the Dead Cow”
(cDc) adli haker Kklubu tarafindon 1998-ci ildo yaradilmisdi, iki
ildon sonra grup BO2K va ya Back Orifice 2000 adlandirilan daha
yeni versiyan1 buraxmisdi. Back Orifice krekerlar torafindan troyan
vasitosilo yayila bilor. Qurasdirilandan sonra hodof komplteri
mosafadon tam idars etmoays imkan verir.

Backtracking resistance

Izlanma miigavimati — tosadiifi bitlor generatorunun (ing. Random
Bit Generator, RBG) ¢ixis ardicilliginin  goalacokds generator
sindirildigda da iddia olunan tohlikasizlik saviyyasinds ideal,
tosadiifi ardicilligdan farglonmayacak sokilds qalacaginin tominati.

Backup file
Ehtiyat nisxa fayli — verilonlorin sonradan barpasini mimkin
etmok {iglin yaradilan fayl.

Backup procedure
Ehtiyat nlsxa proseduru — ugursuzluq vo ya nasazliq halinda
verilonlarin barpasini nazards tutan prosedur.

Backward recovery

K6hna versiyanin barpast — jurnalda geyds alinmis verilonlordon va
sonraki versiyalardan istifado etmoklo verilonlorin  avvalki
versiyasinin yenidon yaradilmasi.

Bacterium
Bakteriya — 0zinu e-pogt vasitasilo har bir abonentin Unvan
siyahisinda olan biitiin soxslora géndaran program.
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Bad sectoring
Zadali sektorlarin yazilmast — zodali sektorlart bilorokdan diska
yazmagla surat¢ixarmadan gorunma Gsulu.

Banner grabbing
Bayraq toplanmast — masafodoki kompiiterdo isloyon servislor
haqqinda malumat toplamagq {igiin istifads edilon foaliyyat.

Baseline security

Baza tohlikasizlik  saviyyasi -  informasiya  sisteminin
konfidensialliq, tamliq va alyetorlik Uglin miayyan edilmis talablori
asasinda tolab edilon minimal tahlikasizlik mexanizmloari.

Bastion host

Istehkam-host — xiisusi toskil edilmis vo hiicuma dayamqliq Ggiin
mohkomlondirilmis omoliyyat sisteminin osasinda reallasdirilan
sobokolorarasi ekran.

Bell-LaPadula model

Bell-LaPadula modeli — tohlikoasizlik siyasstinin formal avtomat
modelidir, girisin idaro edilmasi qaydalari1 ¢oxlugunu tasvir edir. Bu
modelda sistemin komponentlori tohllkasizlik obyektlorino va
subyektlorino bolundr. Toahliikassiz vaziyyot anlayist daxil edilir vo
isbat edilir ki, agor hor bir kecid tohllkasiz voziyyati saxlayirsa
(yani sistemi bir tohlikasiz vaziyystdon digor tohliikasiz voziyyatoa
kecirirsa), onda induksiya prinsipinoe gora sistem tohlikasizdir.

Between-the-lines entry

Xatto qosulma — kommunikasiya kanalina qosulmus ganuni
istifadoaginin ani geyri-aktiv olan terminalinin icazasiz istifadagi
torafindan aktiv dinlonilmasi.

Biometrics

Biometriya — soxsin hagiqiliyini avtomatik yoxlamag uctin barmaq
izi, g6zlin qilizehli qgisasi, Sas vo S. kimi fordi xarakteristikalar1 oks
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etdiron spesifik atributlarin istifadasi ilo bagh olan identifikasiya
texnologiyalari.

Biometric template
Biometrik gsablon - Dbiometrik informasiyanin Xxisusiyyatlori
(masalon, barmagq izinds xirda noqtalar).

Birthday attack

Ad gund hicumu — hes-funksiyalarin kriptografik analizi metodu.
Hiicum 6z admi "ad giinii paradoksu"ndan almisdir; muoyyon
grupda iki vo ya daha ¢ox insanin ad glnunin eyni giino diismasi
ehtimalin1 hesablamaqdan ibaratdir. Hes-funksiyanin Ust-Usto diigon
giymatlorinin hesablanmasi ti¢iin istifads edilir.

BISO (Business Information Security Officer)

Informasiya tohliikasizliyi xidmatinin  miitaxassisi/meneceri —
informasiya tohllkasizliyi siyasatinin bolmo, mosalon, igtisadiyyat
sObasi vo ya marketing xidmati soviyyasindo praktiki hoyata
kecirilmasi ilo masgul olur.

Black Hat Briefings

Qara Slyapa Brifinglari — rogomsal 6zunimiudafio ilo oslagali
movzular hagqinda biliklorini boliismok Gglin hiiqug, texnologiya va
akademiya ekspertlori Qara slyapa brifinglori konfransi {igiin har il
Las Vegasda, Avropada vo Asiyada toplasirlar. Konfransin
toskilatcis1 vo prezidenti Jeff Mossdur (The Dark Tanget kimi do
taninir). Daha otrafli molumati http:/www.blackhat.com saytinda
tapmagq olar.

Black Hats

Qara Slyapalar — haker comiyyatinin zorarli vo ya kriminal toboagosi.
Qara slyapalarin arsenalina dagidict komputer eksploytlar daxildir,
onlar krakerlorin qisas, sabotaj, santaj vo Yya tamahkarliq
motivasiyalar1 sobobindon bas verir. Kiber-tobiotli olmayan
cinayatlords oldugu kimi, Qara slyapalarin ecksploytlar1 da
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mulkiyyato vo ya adamlara zaror vurmagla naticalons bilar. Yeralti
kompdter diinyasinda Qara slyapalarin muxtalif tiplari mévcuddur,
“krekerlor” daha genis yayiliblar.

Blackout of 2003

2003-cu il elektrik kasintisi — Simali Amerika tarixindo on boyuk
elektrik kasilmasi 14 avqust 2003-ci ildo ABS-in simal-sorq vo
Boylk GOl orazilorindo, Kanadanin Ontario oyalotindo bas
vermigdi. 2003-cii il elektrik kosintisi bag ofisi Ohayo statinin
Akron sohorindo olan FirstEnergy korporasiyasinin islotdiyi
qurgularda baglamigdi.

Blended attack

Qarisiq hiicum — yayilmaq ii¢lin bir ¢ox metoddan istifado edon
zorarli program kodu. Maghur Nimda soxulcani garigiq hiicumun bir
nliimunasidir.

Blinding

Kolgaloma — agentin real girisi vo ya real ¢ixigi bilmadon mistoriyo
xidmoti  (mosalon,  funksiyanin  qiymoatinin  hesablanmasi)
kodlasdirilmis formada tomin etmoasi metodu

Block cipher

Blok sifri — kriptografik acardan istifado etmoklo bir dofoyo
informasiya blokunu ¢eviran simmetrik acarli kriptografik algoritm.
Blok sifrindoa giris blokunun uzunlugu ¢ixis blokunun uzunluguna
baraboardir.

Bluejackers

Mavi yelaklar — Bluetooth texnologiyasindan istifads edorak oslage
saxlayan soxsloro verilon addir. “Bluejacking” o zaman bas verir ki,
badniyyatli Bluetooth simsiz sobokasindon istifads edarok basqa bir
soxsin  mobil telefonuna anonim mesaj gondorir. Haker
comiyyatinds ¢oxlar1 onlar1 “son zarafatcillar” Kimi gobul edirlor —
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onlar1 Ag slyapalarin vo Qara slyapalarin arasindaki boz zonada
yerlosdirirlor.

Blue team

Mavi komanda - Cin Xalq Respublikasinin  ABS-1in
tohlikasizliyino garsi ciddi tohlliiko olmas: fikri osasinda birlogon
ABS siyasatgilori vo jurnalistlori grupuna verilon geyri-rosmi addir.

Boot sector virus
Yuklama sektoru virusu — 6zin{ sistemin yiklomoa sektoruna yazan
Vo asas yukloma yazisini yoluxduran virus.

Bootkit (ing. boot — yukloma va kit — alatlor dosti)

Butkit — 6z kodunu torpanmoz diskdo osas yiuklomo yazisina
(Master Boot Record) yazan zararli proqramdir. Naticads diska ilk
miraciot zamani1 idaroetma butkito verilir, butkit yaddasa yiiklanir
Vo 0, tarpanmaz disko miraciotlori olo kegirarok vo onlari doyigorok
0z istirakin1 maskalayir.

Bot

Bot — istifadaginin komputerinds onun Xxasboari olmadan gizli
qurasdirtlan vo badniyyatliys yoluxmus kompiiterin resurslarindan
istifado etmoklo muoyyan amoallari yerina yetirmayas, o cimladan
kompdteri masafodon idara etmoya imkan veran zararli programdir.

Botnet (robot vo network sozlarindon yaranmigdir)

Botnet — botlarla yoluxmus kompiiterlordon ibarot gobokadir.
Botnetlor adoton, spam godndarilmasi, konfidensial informasiyanin
toplanmasi, xidmotdan imtina hiicumlar, fising ti¢iin istifads edilir.

Breach
Zada — kompliter tohliikasizliyinin bazi elementlorinin yararsizlig
Vo ya yararsiz voziyyoto golmosidir ki, agkarlandigda vo ya

askarlanmadan verilonlorin emal1 sistemino soxulma ilo naticalona
bilor.
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BREACH (Browser Reconnaissance and Exfiltration via Adaptive
Compression of Hypertext)

Hipermoatnin adaptiv sixilmasi vasitasilo brauzerin izlonmasi va
verilanlarin kociiriilmasi — HTTP kompressiya (sixilma) istifado
edilon zaman HTTPS-a qars1 tohliikasizlik eksploytu.

Brute force password attack
Kobud guicla parol hiicumu — adadi va ya simvol-ragom parollarin
¢oxsayli kombinasiyalarini stnamagqla giris aldo etmok metodu.

Buffer overflow

Buferin dasmast — bufero vo ya verilonlori saxlama sahosine
ayrilmis hocmdon ¢ox informasiya yerlosdirilmasi. Hiicum edanlor
sistemi dayandirmaga vo ya sistemin idara edilmasini alo kegirmoya
imkan veran xiisusi hazirlanmig kodu bufers yerlasdirmok tigiin bu
usuldan faydalanirlar.

Bug

Bag — program tominatinda Sahv; ehtimala goro bu termin ilk
kompdter sistemlorindo amaliyyatlarin pozulmasina sobab olmus
taxtabiti ilo bagli real hadiss ilo slagadardir.

BUGTRAQ

BUGTRAQ - bosluglar, onlarin istismar metodlar1 vo bosluglarin
aradan qaldirilmas1  daxil olmagla kompiiter tohlikasizliyi
problemlorino hosr edilmis e-pogt gondorisi siyahisi. 1993-cu il
noyabrin 5-do Skott Casin torafindon yaradilmisdir, pogt gondorisi
hazirda Symantec Response torofindon idaro edilir vo
http://www.securityfocus.com/archive/l veb-saytinda arxivlogdirilir.

Business Continuity Plan (BCP)

Faaliyyatin fasilasizliyi plani — ohomiyyotli pozuntu zamani vo
ondan sonra toskilatin biznes funksiyalarinin necs tomin edilocayini
tosvir edon tolimatlarin vo ya proseduralarin gabaqcadan miisyyan
edilmis toplusu.
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Business Impact Analysis (BIA)

Faaliyyata tasirin analizi — informasiya texnologiyalar1 sisteminin
toloblorinin,  proseslorin ~ vo  qarsilighh  asililiglarin  analizi;
ohomiyyatli pozuntu halinda prioritetlori vo sistemin gozlonilmoz
toloblarini muayyanlogdirmak tigun istifads edilir.

Business Recovery-Resumption Plan (BRP)

Faaliyyatin barpast plant — ohomiyyatli pozuntu bas verdikdon
sonra biznes-proseslorin  neco borpa edilocayini tosvir edon
tolimatlarin vo ya proseduralarin gabagcadan muoyyan edilmis
toplusu.
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Cache cramming
Kes tixact — kompiiteri normal halda isladilmoyon Java kodunu iso
salmaga macbur edon metod.

Cache poisoning

Kesin zoharloanmasi (DNS-in zohorlonmosi vo ya DNS kesinin
zohorlonmosi do adlanir) — Internet {invanini basqa saxta iinvanla
doyismoklo Internet serverinin domen adlar sisteminin bazasini
korlayir.

Call-back

Geri ¢agirig — elo bir prosedurdur ki, verilonlorin emali sistemi
cagirig terminalini identifikasiya edir, cagirisi ayirir vo cagiris
terminalini autentifikasiya etmok ti¢iin ¢agiris terminalina zong edir.

CAN-SPAM Act of 2003

2003-cu il CAN-SPAM Qanunu — 25 noyabr 2003-ct ildo ABS
Senat1 torafindon gobul edilib (Controlling the Assault of Non-
Solicited Pornography and Marketing Act) vo Internet ilo
sorusulmayan e-pogtu (spam) gondoron soxslora cozalar noazordo
tutmaqgla dovlot daxilindo ticarati tonzimloyir. Qanun 1 yanvar
2004-cl ildon glvvays minmisdir. Cozalara 1 milyon dollara kimi
yiksak carimalar va bes ildon ¢ox olmamagla habs cozasi daxildir.

Canister

Kanister — stamplanan vo ya ¢ap olunan lent formasinda acar
materialin1 saxlamaq vo paylamaq iicilin istifado edilon qoruyucu
paket nova.

Capability

Mandat - identifikatorun bir névidir, obyekto giris yolunu va
obyekt Uzarinds icazs verilon amaliyyatlart miiayyan edir.
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Capability list
Mandat siyahist — subyektlorin butln obyektlora giris névlarinin
hamisini identifikasiya edon siyahi.

Capstone
Aciq agarli kriptografiya i¢iin standartlar toplusunun iglonmasi
ucun ABS hokumatinin uzunmuddstli layihssi. Layihs haqqinda
ac1q moalumatlar azdir, layiho 4 hissadon ibarat idi:
— Clipper mikrosxeminds realizo edilmis sifrloma algoritmi
Skipjack;
— ragomsal imza algoritmi DSA;
— hes-funksiya alqoritmi SHA-1;
—acarlarin  miibadilosi  protokolu (Diffi-Helman sxemina
asaslandigi guman edilir).

Cascading

Kaskadlama — video-konfrans sistemlorindo kaskadlama konfransa
bir ¢ox-noqtali nozarat noqtasinin (multipoint control unit, MCU)
doastokloyo bildiyindon daha ¢ox istirak¢inin daxil olmasina imkan
veran metod.

Certificate

Sertifikat — on az1 asagidakilar1 tomin edon informasiyanin rogomsal
togdimatt:

1) onu veran sertifikat markazini identifikasiya edir,

2) onun abunagisini adlandirir vo ya identifikasiya edir,

3) abunaginin agiq agarini 6ziinds saxlayrr,

4) onun istismar dévrunu identifikasiya edir,

5) onu veran sertifikat moarkozi torafindon rogomsal imzalanr.

Certificate Policy (CP)

Sertifikat siyasati — sertifikatin idaro edilmoasi orzindo yerins
yetirilon elektron tranzaksiyalara koklonmis inzibati siyasatin xususi
formasidir. Sertifikat siyasati rogqomsal sertifikatlarin yaradilmasi,
istehsali, paylanmasi, ugotu, niifuzdan diismiislorin Iogvi ilo

24



olagodar butun aspektlori nozora alir. Sertifikat siyasoti homginin
sertifikatlara osaslanan tohllUkasizlik sistemi vasitosilo gorunan
kommunikasiya sistemindon istifado edon tranzaksiyalari da idaro
edo bilor. Kritik sertifikat genislonmolorine nozarat etmoklo belo
siyasatlor vo olagodar macburiyyat texnologiyalar1 xiisusi totbiglor
iclin tolob edilon tohliikasizlik servislorinin tomin edilmosini
doastokloya bilarlor.

Certification

Sertifikatlagdirma — verilonlorin emali sisteminin biitovliikdo vo ya
gismon tohlikasizlik toloblorina uygun golmasi hagqinda Ggincu
torafin zomanot vermosi proseduru.

Certification Authority (CA)
Sertifikat Markazi — aciq acar sertifikatlarin1 veran vo logv edan
etibarli subyekt.

Certification Practice Statement (CPS)

Sertifikaz qaydalart bayannamasi — spesifik tolobloro (mosolon,
sertifikat siyasotindo vo ya servis {igiin miigavilodo miioyyon
edilmis  toloblora) uygun olaraq sertifikatlarin  verilmasi,
dayandirilmasi, logvi, yenilonmosi vo onlara miiraciotlorin tomin
edilmosi zamani Sertifikat Morkozinin istifado etdiyi qaydalarin
boyan edilmaosi.

Certified Ethical Hacker (CEH)

Sertifikathh etik haker — miitoxassislora EC-Council torafindon
informasiya tohliikesizliyi {izro verilon sertifikatdir. ABS Miidafio
Nazirliyi torofindon tanmir. Soboko tohliikosizliyi sahasindo
miivafiq soviyyodo biliklorin olmasimi tesdiq edir. Etik hakerlor,
adoton togkilatlar torofindon istifado olunurlar, informasiya
tohliikosizliyi bosluglarim1 askar etmok vo aradan qaldirmaq
mogsadilo hakerlorin istifado etdiklori eyni metodlardan istifads
edorok sobokalors vo ya kompiiter sistemlorino daxil olmaga cohdlor
edirlor.
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CEH sertifikat imtahan1 soboko protokollarinin, omoliyyat
sistemlorinin va totbiqi proqramlarin bosluqglari, troyanlar, viruslar,
rutkitlor, informasiyanin toplanmasi, sobokonin daranmasi vo
resurslarin  inventarlagdirilmasi,  veb-serverlorin  vo  Simsiz
sobokalorin sindirilmasi, informasiya tohliikasizliyi vasitalorinin
aldadilmasi, niifuzetmo testlori, DoS hiicumlarin, SQL-inyeksiya
hiicumlarinin hoyata kegirilmoasi, seanslarin olo kegirilmasi va s.
kimi saholori ohato edir.

Chain of custody (CoC)

Miihafiza zonciri — fiziki vo ya elektron siibutlarin toplanmasini,
gorunmasini, Saxlanmasini, Otiiriilmosini, analizini vo mohv
edilmasini gdstaran xronoloji sanad va ya kagiz jurnal.

Challenge-response protocol

Sorgu-cavab protokolu — autentifikasiya protokoludur, verifikator
iddiagiya sorgu gondorir (adoton, tosadiifi qiymat), iddiag1 onu ortaq
sirlo birlagdirir vo cavab generasiya edir, onu verifikatora gondarir.
Verifikator ortaq sirri bilir, buna gora cavabi miistaqil hesablaya vo
onu iddiag¢inin gondardiyi cavabla miiqayiso edo bilor. ©gor onlar
eyni olsalar, iddiag1 autentifikasiya edilmis say1lir.

CHAP (Challenge Handshake Authentication Protocol)
Cagris-alsixma autentifikasiya protokolu — asagidaki kimi islayir:
Mosafadon giris serveri kliyents tosadiifi simvollar ardicilligindan
Vo 6z adindan ibarat sorgu (challenge) gondorir. Masafodon giris
kliyenti MD5 alqgoritmi ilo sorgu vo istifadocinin parolundan
hesablanmis hesin osasinda yeni hes hesablayir. Kliyent
hesablanmig MD5 hesini 6z adi ilo birlikdo mosafodon giris
serverino gondarir. Mosafodon giris serveri istifadacginin parolu
asasinda hesi hesablayir va istifadogidon alinmis heslo miqayiso
edir. Ust-Usto diismo halinda mosafodon giris kliyentinin ugot
verilolori  hogigi hesab olunur. Belaliklo, parol agiq sokildo
gondoarilmir, lakin masafodoki torof istifadaginin parolunu agiq
sokildo saxlayir.
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Checking code
Yoxlama kodu — icazssiz niisxa olub-olmadigini tayin etmok dgiin
diskin bir hissasini oxuyan masin amrlari.

Checksum

Nazarat cami — tamliga nozarat mexanizmidir, osason verilonlorin
saxlanmasi vo saboko protokollarinda istifado edilir. Nozarat comi
miloyyan alqoritmlo hesablanir, verilonlora olave edilir vo yadda
saxlanir. Nozarat comini bilon soxs homin verilonlor {iglin nozarot
comini hesablayib miigayiso etmoklo molumatin doyisdirilmadiyino
omin ola bilor. Bozi sohvlor — molumatda baytlarin yenidon
nizamlanmasi, sifirlardan ibarot baytlarin daxil edilmesi vo ya
¢ixarilmasi, nozarot comini oks istiqgamotlordo atriran vo azaldan
sohvlar — nazarat comindos askarlana bilmir. Bu problemdon yaxa
qurtarmaq Ucln kriptoqrafik nazarat comlari — Kriptografik hes
funksiyalar daxil edilir.

Chief Information Officer (C10)

Informasiya direktoru — toskilatin asagidakilar {igiin mosul rosmi
SOXSI:

1) Informaiya texnologiyalarmin oldo edilmosinin vo informasiya
resurslariin  idars edilmasinin qanunvericiliys, Soroncamlara,
gOstariglora, siyasatlora, qaydalara vo rohborliyin miioyyon etdiyi
prioritetloro uygun torzds hoyata kegirilmasini tomin etmok ti¢iin
togkilatin icra rohborliyino vo digor yuxart idarosetms heyotino
maslohat vo digar kdmayin tomin edilmasi;

2) Taskilat Gglin ndgsansiz va inteqrativ informasiya texnologiyalar
arxitekturasinin iglonmosi, gercoklosdirilmasi, saxlanmasi vo inkisaf
etdirilmasi;

3) Is proseslorinin tokmillogdirilmasi do daxil olmagqla taskilat {iciin
bltlin osas informasiya resurslarinin idaro edilmosi proseslorinin
effektiv vo somoarali layiho va istismarini tokmillagdirmok.
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Chief Information Security Officer (CISO)

Informasiya tahliikasizliyi iizra direktor — toskilatda bas veron
biznes proseslorino adekvat informasiya tohlikasizliyi siyasatinin
islonmosins va hayata kecirilmasina cavabdehdir.

Chosen-plaintext attack

Secma agig matn hiicumu — kriptoanalitikin geyri-mohdud sayda
a¢1q moatn molumatlarini alds eds vo uygun golon sifrlonmis matni
nozordon kegiro bildiyi analitik hticum.

Common Intrusion Detection Framework (CIDF)
Miidaxilalarin askarlanmast iizra vahid arxitektura — asagidakilar
muoyyan edir:
— hiicumlar, bosluqlar, hadisalor vo hadisalora reaksiya tisullar
haqqinda informasiyani tosvir etmok tcun verilonlor modeli;
— IDS komponentlarinin qarsiligli alagesi modeli;
— IDS komponentlorinin qarsiliglt olagesinin protokollart va
interfeyslori.

Ciphony

Sifon — informasiyanin diismon vo ya raqib torofindon olo
kecirilmasinin ~ qarsisimt almaq  liclin  telekommunikasiya
signallarinin sifrlonmasi prosesi.

Ciphertext
Sifrlanmis matn — Kriptografik vasitolordo sifrlomo naticasinds
alian verilonlor.

Ciphertext-only attack
Yalniz sifrlanmis matnla hicum - kriptoanalitikin olinds yalniz
sifrlonmis matnin oldugu analitik hiicum.

Classified information

Moxfi informasiya — HOkumot soroncami 13292-ys vo ya onun
istonilon ovvalki solofine mivafig olmasi mioyyan edilon
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informasiya, icazosiz agiglanmaya qarst miihafizo tolob edir va
sonad formasinda oldugda onun moxfi statusunu gostormok {igiin
nisanlanir.

Clearance

Saoffafliq saviyyasi — verilon subyekto Bell-LaPadula modelinin
qaydalart ilo girigo icaza verilon tohliikasizliyin maksimal saviyyasi.
Subyektin cari soviyyasi (baxilan anda onun omoliyyatlar1 yerino
yetirdiyi soviyyo) minimaldan soffafliq soviyyasino godor doyiso
bilor.

Clearing

Tamizlama — tosnif edilmis verilonlorin ayrica tahlukasizlik tasnifati
Vo tohlikasizlik kateqoriyasi olan verilonlor dasiyicisina yenidon
yazilmalidir ki, noticado homin verilonlor dasiyicist  eyni
tohlikasizlik tosnifatinda va tohlikasizlik kateqoriyasinda yazi {igiin
yenidon istifads edilo bilsin.

Click fraud

Klik daladuzlugu — klik sayma goro 6donis edilon onlayn reklamda
bas veron doloduzluqdur, soxs, skript vo ya kompiiter programi
brauzerin qanuni istifadogisini imitasiya edorok klik sayina goro
0donis mogsadi ilo reklama klik edir.

Clickjacking attacks (User Interface redress attack)

Klik qacirma hiicumlar: (Istifadogi interfeysinin ovvolki voziyyota
gaytarilmasi  hiicumu) - istifadogilorin  forqindo  olmadan
istadiklorinin ovozino basga bir linko kliklomosi Ggun veb-
istifadacilorinin aldadilmas: Gsuludur. Istifadoci zerarsiz gdriinon
veb-sohifolori kliklodikdo bodniyyatlinin konfidensial informasiya
gotiirmosino  vo ya istifadoginin  kompiiterina nozaroti  9lo
kegirmoasina sobab olur.

Clipper — Skipjack sifrloma alqoritmini realizo edon mikrosxem.
Capstone layihasinin torkib hissosidir. Clipper-in yaradilmasi 1993-
cu ilin aprelinds rosman elan olunmusdu.
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Clonebot, Clonies, or Bot

Klonbot, Klonlar va ya Bot — 6ziinii sobokado kritik hacmdo
replikasiya etmok ti¢lin nozordos tutulur. Klonbot sobokads bir nego
agent kimi meydana ¢ixir vo sonra sobokada digor istifadagiyo qarsi
dasqin [flooding] eksploytunu yerino yetirir.

Closed-security environment

Qapalr tahlUkasizlik muhiti — verilonlari va resurslari tosadifi vo ya
bodniyylatli  omollordon qorumaq Ugun (solahiyyst vermok
formalarinda, tohliikasizlik huquglarinda, konfiqurasiya idaro
elementlorinds) xtisusi diggot verilon mihit.

Clone phishing
Klon fisingi — fisinq yayanlar hoqiqi monbolordon goéndorilon
moktublara tam oxsayan elektron moktub yaradirlar.

Code

Kod: 1. Agiq matn elementlarinin (harflar, harf birlosmolori, sézlor
Vo s.) qrup soklinds simvola cevrilmalori ¢oxlugu. Sifrin xiisusi
névadur.

2. Molumat itkisi olmadan bir olifbada olan molumatin digor
olifbadaki malumata gevrilmosi gaydasi.

Code Red I and Il Worm

I vo Il Qirmizi kod soxulcanlar: — 16 iyul 2001-ci ildo Windows
I1S Serverindaki bosluqglardan istifado edorok 1 Qirmizi Kod va
sonra II Qurmizi Kod soxulcanlari saatlar orzinds ¢oxalaragq vo
Internetdoki hor bir miidafiosiz kompiiteri yoluxduraraq Internetdo
stratlo yayilmigdi.

Coding

Kodlagsdirma - ilkin olifbadaki molumatin digor olifbadaki
molumata ¢evrilmasi.
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Cold site

Soyuq sayt — verilonlarin ehtiyat emali sisteminin qurasdiriimasini
va faaliyyatini tomin etmok ¢lin nozards tutulan zaruri avadanhigi
olan vasito.

Collision
Kolliziya — mixtalif moalumatlarin  hes-giymatlorinin  Ust-lsta
diismosi hadisasi.

Common Attack Pattern Enumeration and Classification
(CAPEC)

Hiicum gsablonlarimin iimumi siyahist va tasnifan — hicum
sablonlarinin, hiicum sxemlorinin vo hiicum siniflorinin agiq
kataloqu. MITRE korporasiyasi torafindon ABS Milli Tohlukasizlik
Nazirliyi (Department of Homeland Security, DHS) Ugin
islonmisdir.

Common Platform Enumeration (CPE)

Platformalarin iimumi siyahist — toskilatin hesablama texnikasi
vasitolorindo  tomsil olunmus omoliyyat sistemlorinin, totbiqi
programlarin vo aparat qurgularin siniflorinin identifikasiyasi vo
tosviri liclin strukturlagdirilmis metod. CPE bu vasitolor barasindo
masalon, informasiya tohliikesizliyi siyasotinin yerina yetirilmasini
yoxlamaq magsadilo informasiya monbayi kimi istifads edilo bilor.

Common Vulnerabilities and Exposures (CVE)

Bosluglarin  Umumi tezaurusu - biitiin molum informasiya
tohliikosizliyi bosluglart iiclin vahid tezaurus toqdim edir vo
bosluglarin adlandirilmasinin vahid qaydalarin1 miioyyan edir.

Common Weakness Enumeration (CWE)

Bosluglarin iimumi siyahis1 — program tominati mohsullarinin
molum bosluglarinin siyahisi.
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Communications security
Kommunikasiya tahlikasizliyi — verilonlorin 6tlrilmosins totbiq
edilon kompiiter tohliikasizliyi

COMP 128

Girisi 256 bit vo ¢ixis1 128 bit olan hes-funksiya. GSM standartl
mobil rabito sobokolorindo A3/A8-in realizosi ugun istifado edilir.
Tam sindirilmigdir, miiayyan giriglor Uclin generasiya edilon hes-
giymatlordon girisin bir hissasini barpa etmok miumkinddr.

Compartmentalization
Parsellama — riski azaltmag moqgsadilo ayri-ayr1 tohlikasizlik
elementlari ilo verilanlarin tacrid olunmus bloklara boltinmasi.

Compromise

Nufuzdansalma — informasiya tohlikasizliyinin proqramlarin vo ya
verilonlorin modifikasiyasi, mohv edilmosi vo ya solahiyyotsiz
subyektlor torofindon istifadasinin - mumkin edilmoasi yolu ilo
pozulmasi.

Compromising emanation

Niifuzdansalma emanasiyast — (eyri-ixtiyari olaraq buraxilan vo
olo kegirilib analiz edilorso, emal edilon vo ya 6tirdlon mihim
informasiyani agkarlaya bilon signallar.

Computer crime

Komputer cinayatkarligi — verilonlorin emali sisteminin vo ya
kompdter sobakasinin kdmayila va ya onlarin birbasa calb edilmosi
ila toradilan cinayat.

Computer Emergency Response Team/Coordinating Center
(CERT/CC)

Komputer Tahliikasizliyi Insidentlarini Operativ Cavablandirma
Qrupu/Olagalandirma Markazi — Karnegi-Mellon Universitetinin
Program Muhandisliyi Institutunda (PMI) 1988-ci ildo yaradilmisdh.
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CERT/CC PMI-das islonon Networked Systems Survivability (NSS)
programinin bir hissasidir. Bu progqramin asas moqsadi muvafiq
texnologiyalarin  vo  sistemin idaro edilmosi metodlarinin
qurulmasini elo sokilda tomin etmokdir ki, hiicumlarin maksimal
somorali qarsist  alinsin, ziyan minimumlagdirilsin  vo hotta
hiicumlarin hayata kegirilmasi ugurlu halinda da sistemin fasilasiz
isi tomin edilsin.

CERT/CC  olagolondirmo  morkazinin  vozifolori  asagidaki
masalalarin hall edilmasidir:

CERT/CC laboratoriyalarinda (todgigat) program vo aparat
tominatinin  agkarlanmis  bosluqlart  haqqinda istifadogilori
molumatlandirmaq tgiin veb-serverds (http://www.cert.org), ftp-
serverda (ftp://ftp.cert.org/pub/cert_advisories), Usenet
telekonfransinda (comp.security.announce) Vo gondoris
siyahilarinda bosluglarin tosviri vo onlarin aradan qaldirilmasi
tisullar1 — Advisories nosr olunur. Tohllkasizlik problemlori vo
onlarin holli hagqinda istehsalg1 firmalardan alinmigs molumatlar
xususi informasiya billetenlorinds (Vendor-Initiated Bulletins) nosr
olunur, onlar da Advisories kimi homin kanallarla yay1lir.

Computer forensics

Komputer kriminalistikas: — tohgigat moagsadlori {igiin verilonlorin
tamligin1 saxlamaqla komputerlo slagodar verilonlorin toplanmasi,
saxlanmasi va analizi praktikasi.

Computer fraud

Komputer daladuzlugu — verilonlorin emali sisteminin vo ya
kompiiter sobokasinin kdmoayilo va ya onlarin birbasa calb edilmasi
ila edilan daloduzlug.

Computer Incident Advicory Capability (CIAC)

Komputer Insidentlari iizra Maslohat Markazi — ABS Energetika
Nazirliyi yaninda 1989-cu ildo yaradilmisdi vo Lawrence Livermore
Milli Laboratoriyasinda yerlosir. Markazin asas magsadi Energetika
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Nazirliyi omokdaslarinin vo podrat¢ilarinin kompiiter tohlikasiz-
liyinin tomin edilmosidir. FIRST-in toskilat¢ilarindan biridir.
Internet istifadogilorinin bosluglar haqqinda dovri
molumatlandirilmasi ti¢iin CIAC morkazi do CERT/CC-ys analoji
olarag 0z veb serverindo (http://linl.ciac.gov) vo gondoris
siyahilarinda informasiya biilletenlori (Advisories) nasr edir.

Computer security

Komputer tahlukasizliyi — verilonlorin  vo resurslarin adaton
mivafiq todbirlorin gorilmasi yolu ilo tosadifi vo ya badniyyatli
omoallardon gqorunmasi.

Computer security incident

Komputer tahllkasizliyi insidenti — komputer tohlikasizliyi
siyasatlorinin, yolverilon istifado siyasotlorinin vo ya standart
komplter tohlukasizliyi qaydalarmin pozulmasi vo ya labud
pozulma tohdidi.

Computer Security Incident Response Team (CSIRT)

Komputer tahlukasizliyi insidentina cavab komandast — komputer
tohlikasizlik ilo olagodar insidentloro cavab vermokdo kdmok
mogsadilo  qurulur; Komputer insidentino cavab komandasi
(Computer Incident Response Team, CIRT) vo ya kompiter
insidentino cavab morkozi (CIRC Computer Incident Response
Center, Computer Incident Response Capability, CIRC) ds adlanir.

Computer-system audit

Komputer sisteminin auditi — verilonlorin emali sistemindo istifados
edilon prosedurlarin onlarin effektivliyini  vo  dlizgunliyuni
doyarlondirmok  vo  tokmillogdirmalor  tévsiys etmok  Ugln
yoxlanilmasi.
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Confidentiality

Konfidensiallig — kritik informasiyanin gizli saxlanmasi, ona giris
istifadogilorin (ayrica soxslorin va ya toskilatlarin) qapali dairasi ilo
mohdudlanir.

Contamination

Kontaminasiya — bir tohllkasizlik tosnifatinin vo ya tohliikasizlik
kateqoriyasinin verilonlorinin daha asagi tohllkasizlik tosnifatinin
vo ya mixtolif tohliikesizlik kateqoriyasiin verilonlorino daxil
edilmoasi.

Contingency plan (backup plan, recovery plan)

Fasilasiz isin tamini plani (faaliyyatin barpast plany) — tohlukali
soraito reaksiya, ehtiyat surotgixarma vo sonraki barpaetms
prosedurlarinin plani, miithafizo programinin bir hissasidir, sistemin
osas resurslarinin olyetorliyini tomin edir vo béhran hallarinda
foaliyyatin fasilasizliyini tomin edir.

Contingency procedure
Gozlanilmaz vaziyyat proseduru — geyri-adi, lakin gdzlonilon
situasiya bas verdikds prosesin normal gedisino alternativ prosedur.

Controlled access system
Nazarat edilan giris sistemi - fiziki giriso nozaratin
avtomatlasdirilmasi vasitasi.

Cookie

Kuki — mivaqgsti saxlamaq va istonilon sonraki miiracioatlordo vo
ya sorgularda servera gaytarmaq Ugln veb-server torafindon veb-
resursla birlikdo brauzers géndarilon informasiya bloku.

Copy protection

Surat¢ixarmadan gorunma - solahiyyst olmadan verilonlorin,
program tominatinin vo Yya Sistem programlarmin suratinin
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¢ixarilmasini askarlamaq va ya angallomak (glin xisusi tsullardan
istifads edilmasi.

Countermeasure

Oks-tadbir — boslugu minimuma endirmak Uglin nazards tutulan
amoaliyyat, vasita, prosedur, texnologiya vo ya basqa todbir.

Covert channel

Gizli kanal — informasiyanin &tiiriilmasi yolu, qarsiligl tasirds olan
iki prosess informasiyani elo Usulla miibadilo etmoyo imkan verir ki,
sistemin tohlukasizlik siyasatini pozsun.

Covert storage channel

Gizli yaddas kanali — informasiyanin yaddas sahasine birbasa vo ya
dolayisi ilo bir proses torafindon yazilmasini va bu informasiyanin
basqa proses tarafindon oxunmasini tamin edon gizli kanal. Yaddasa
malik gizli kanal adaton muxtalif tohlikasizlik saviyyasino malik iki
subyekto ortag olan mohdud hocmli resurslarin (masalon, diskda
sektorlarin) istifadosi ilo slagodardir.

Covert timing channel

Gizli zaman kanali — informasiya sistemin davranisinin miioyyan
aspekti (mosalon, markazi prosessorun masgulluq zamani) mioyyan
muddot modulyasiya edilmoklo elo torzdo oturdlirr ki, bu
informasiyani alan program sistemin davranigsini miisahido eds vo
gorunan informasiyani mantiqi ¢ixarisla aldo eds bilar.

Cold start
Soyuq start — kompiitero osaslanan informasiya sistemlorindo
potensial problemdir, verilonlarin avtomatlagdirilmis

modellosdirilmoasi miiayyan doracoads daxildir.

Common Configuration Scoring System (CCSS)
Konfiqurasiyan: Umumi Qiymatlondirma sistemi — program
tominatinda tohliikasizliyin konfiqurasiyast masalolorinin ciddiliyini
6lemok ii¢lin vasitalor goxlugu.
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Common Misuse Scoring System (CMSS)

Sui-istifadoni Umumi qiymatlandirma sistemi — program tominati
xtisusiyyatlorindon sui-istifado bosluglarinin  ciddiliyini 6l¢gmoak
ucln vasitolor ¢coxlugu.

Computer forensics

Kompiiter mohkama ekspertizast — kompiiterlordo vo rogomsal
yaddas qurgularinda tapilan hiiquqi stbutlar ilo olagali roqomsal
ekspertiza elminin bir golu.

Cracker

Kreker — basgasinin kompiiter sistemini sindiran, kompiiter
programlarinda parollardan vo lisenziyalardan yan kecon vo ya
basqa yollarla kompiiter tohliikasizliyini qasdon pozan soxs.

CRAMM (CCTA Risk Analysis and Managment Method)
Riskin analizi va idara edilmasi metodu CRAMM - 1985-ci ilda
Boyuk Britaniya Morkozi Kompiter vo Telekommunikasiya
Agentliyi (Central Computer and Telecommunications Agency,
CCTA) torofindon islonmisdi. CRAMM program tominati miixtolif
nov toskilatlar Gglin nazords tutulmusdur, onlar 6z biliklor bazasi —
profillarlo farglonirlor.

Credentials
Identifikasiya verilanlari, salahiyyatlar — obyektin elan edilmis
kimliyini mioyyoanlosdirmok g¢tn éturilon verilonlor.

Critical Infrastructures

Kritik infrastrukturlar — 2001-ci ildo ABS-da qgobul edilmis
Votonpoarvarlik Qanununda “kritik infrastruktur” anlayis1 asagidaki
kritik infrastruktur sektorlarin1 vo resurslarini ohato edir: kimya
sonayesi; fovgolada xidmatlor; informasiya texnologiyalari; poct;
telekommunikasiya; naqliyyat sistemlori (avtobus, toyyara, gomi,
avtomobil sistemlari, domiryolu sistemlari vo boru kamori sistemlori
daxil olmaqgla).
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Cross-certificate
Carpaz sertifikat — iki sertifikat xidmoti morkozi arasinda etimad
alagesi qurmagq gln istifads edilon sertifikat.

Cryptanalysis
Kriptoanaliz — agiq moatn kimi mihim moalumati oldo etmok Ugilin
kriptoqrafik sistemin, onun giris va ¢ixis malumatlarinin, yaxud har
ikisinin analizi.

Cryptographic hash function

Kriptografik hes funksiya — ixtiyari uzunlugda molumati sabit

uzunluqda hes-koda geviran kriptoqrafik ¢evirmo. Kriptoqrafik hes

funksiyalarin iki mithiim novii var.

1. Acgarli hes funksiyalar — molumatin autentifikasiya kodlari
(Message Authentication Code, MAC) adlanir. Malumatin
autentifikasiya kodlar1 simmetrik agarli sistemlords totbiq edilir
vo onlar oslavo vastolor colb etmadan, istifadogilori bir-birino
etibar edon sistemlordo hom verilonlorin  monbayinin
hagiqiliyino, ham do verilonlorin tamligina zomanat vermoyo
imkan verir.

2. Acariz hes funksiyalar — sohvlorin agskarlanmasi kodlari
(Modification Detection Code vo ya Manipulation detection
Code, MDC) adlandirirlar. Onlar olava vastalorlo (masalon,
sifrloma, mihafizoli kanaldan istifado vo ya rogomsal imza)
verilonlorin tamligina zomanot vermoyo imkan verir. Bu hes
funksiyalardan hom istifadocilori bir-birino etibar edoan
sistemlordo, hom do istifadagilori bir-birino etibar etmoyon
sistemlordo istifado etmok olar.

Cryptographic key

Kriptografik acar — sifrloma, desifrlomos, ragomsal imza yaratmaq
va imzan yoxlamaq kimi kriptografik omoliyyatlarin idars edilmasi
ucun istifado edilon parametr.
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Cryptographic system

Kriptografik sistem — sifrloma va desifrlomos vasitosini tomin etmok
uclin birgs istifads edilon sanadlor, qurgular, avadanliq vo slagadar
texniki vasitolor.

Cryptography

Kriptografiya — informasiyanin anlagilmaz soklo cevrilmasinin,
homginin informasiyanin qavrayis tg¢lin yararli soklo barpa
edilmasinin prinsiplari, vasitalari va metodlari. “Kriptoqrafiya” sozii
kryptos (“gizli”) va graphos (“yazi”’) yunan sozlorindon yaranmisdir.
Sifrloma proseduru adston mioayyan kriptografik algoritmdon va
acardan istifadoni nazardo tutur.

CSI/FBI Survey

Komputer cinayatlori va tahlUkasizlik Uzra icmal — Komputer
Tohlikasizliyi Institutu (Computer Security Institute, CSI) vo
Federal Tohgigat Blrosu (FTB) torafindan nasr olunur. Komputer
Tohlikasizliyi Institutu FTB-nin San-Fransiskodaki Komplter
miidaxilalori bélmasi (ing. Computer Intrusion Squad) ilo birlikda
on illar arzinds toadgiqatlar aparir va har il “Kompiiter cinayatlori vo
tohlikasizlik” icmallar1 buraxir; mogsad biznes, tohsil, sohiyya
muossisalorinds vo  dovlet  organlarinda  molumatlandirma
soviyyosini yiiksoltmokdir. Icmalin osas hodofi ABS-da illik
kompdter cinayatlorinin névlarini vo miqyasini aydinlagdirmaq va
kibercinayotkarliq meyllarini avvalki illorlo miiqayiso etmokdir.

Cross-site scripting (XSS)

Saytlararas: skript — veb sistemlorino hlicum névlarindon biri. Veb-
sohifaya zararli kodun yerlosdirilmasins va bu kodun badniyyatlinin
veb-serveri ilo garsiligh olagesindan ibaratdir (zororli kod veb-
sohifoni agan istifadoginin komputerindo yerino yetirilir). Zoarorli
kodu veb-serverdo olan boslugdan vo ya istifadaginin
komputerindoki ~ boslugdan istifado  etmoklo  veb-sshifoyo
yerlosdirmok olar.
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XSS hiicumlarinin dogiq tosnifati yoxdur, lakin ekspertlorin goxu
XSS-in on azi iki novind forglondirirlor: “aks olunmus XSS
(“reflected XSS”) va “saxlanilan XSS (“stored XSS”).

Termin Ugun “XSS” qisaltmas1 kaskad stil cadvallori Ugun istifada
edilon “CSS” (Cascading Style Sheets) qisaltmasi ilo Sohv
salmamagq tcun istifado edilir.

Crypto(graphic) ignition key (CIK)
Kripto(qrafik) kontakt acart — kriptoqrafik agarlart  vo
aktivlogdirmo verilonlorini saxlamaq, Otiirmok vo qorumaq iigiin
isitfado olunan fiziki token (dastyici).

Cryptographic randomization
Kriptografik randomizasiya - kriptografik sxemin Otlrmo
vaziyyatini tesadiifi sokildo miayyan edan funksiya.

CTF (Capture The Flag)

“Bayragt ala kecir’ — informasiya tohllkasizliyi tzro komanda
yariglaridir. Bu yariglarin moagsadi informasiya tohlikasizliyi tzro
mutoxassislorin real soraito yaxin sortlordo talimi vo tocriibs
gazanmasidir. CTF Gyroadici xarakter dasiyir, istirak¢ilara kompiiter
sistemlorinin  mudafiasi vo hicum sahosindo praktiki tocriibo
gqazanmaga imkan verir. Bir qayda olaraq, yarislarda proqramin
masin kodunun analizi (reverse engineering) biliklorini totbig etmoak,
sobokalari va protokollar1 analiz etmok, sobokolori idara etmoak,
programlasdirmagq, kriptoanaliz etmok bacariglari talob olunur.
Informasiya tohllkasizliyi izro CTF tipli yarislar — DEF CON CTF
ilk dofo DEFCON haker konfransinda keg¢irilib (1996-c1 il, 4-ci
DEFCON). Ali moktablor arasinda beynalxalq distant UCSB iCTF
yariglar1 ilk dofo 2004-cii ildo Santa-Barbaradaki Kaliforniya
Universiteti (University of California at Santa Barbara, UCSB)
torofindon kegirilib. Rusiyada CTF yariglar1 2008-ci ildo Ural
Dovlat Universiteti, HackerDom komandasi (http://hackerdom.ru)
torafindan togkil edilib. 2009-cu ildan talablor arasinda beynalxalq
distant RuCTF yarislar1 da kegirilir.
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CyberAngels

Kiber Malaklar — on yash vo on boyiik onlayn tohliikasizlik toskilati.
Haker comiyyatinin cinayatlors qarst miibarizo aparan qoludur,
1995-ci ildon onlayn foaliyyst gostorir.

Cyber Apocalypse

Kiber Qiyamat — kritik informasiya infrastrukturlarini ¢6kdiirmokloa
dovlotdo xaos yarada bilon kiber hiicum. Hazirda osason kritik
infrastrukturu — magistral telekommunikasiya xotlorini, elektrik
xotlorini, neft vo gaz komorlorini vo s. idaro edon kompliter
sistemlorindo program tominatinin tohliikosizliyi mosolalorini ohato
edir.

Cyber attack

Kiber-hicum — Kkiber-insident yaratmaq (Gcln informasiya
sistemlorino qarsi kiber-silahin vo ya kiber-silah kimi istifads edilo
bilon sistemin gosdan istifadasidir.

Cyber conflict

Kibermiinaqisa — siyasi moqgsadloro  nail olmaqg Ugun
kiberhiicumlarin istifadesi  (hodof sistemlorin tamligina vo
alyetarliyina qars1 yonalmis hiicumlar daxil olmalidir).

Cyber crook
Kiberdaladuz (¢cangdl) — kompiiter sistemina qeyri-qanuni giris aldo
edon vo ya maliyys transferlorini 6z soxsi hesabina yonlondiron goxs.

Cyber incident

Kiber-insident — informasiya sisteminin (vo ya informasiya, aparat
Vo program tominatt daxil olmaqgla onun komponentlarinin)
strukturunda va amoliyyatlarinda yol verilmoyan konaragixmalara
sobab olan vo ya sobob ola bilocok hadisalordir. Kiber-insidentlor
gasdan va ya tosadiifon téradils bilar.
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Cyber espionage
Kiber-casusluq — hadof sistemin konfidensialligini pozmagq {igiin
kiber-hiicumun istifadasi.

Cyber hoodlums

Kiber-xuliganlar — hesablarin sindirilmasi, kimliyin saxtalasdiril-
masi l¢lin parollardan istifado edon vo ya homin parollar1 gara
bazarda pul qarsiliginda digar cinayatkarlara satanlar.

Cyber Observable eXpression (CybOX)

Kiberdomenda miisahidalarin tasviri — kiberdomends miisahida
edilo bilon hadisalor vo vaziyyot xarakteristikalari haqqinda
informasiyanin kodlasdirilmasi, toplanmast vo 6tlrdlmasi Ugin
standartlagsdirilmis dil. MITRE korporasiyasi torafindon islonmisdir.

Cyber weapon

Kiber-silah - informasiya texnologiyalarina osaslanan digor
sistemlorin strukturuna vo omoliyyatlarina ziyan vurmaq tigilin
yaradilmis, informasiya texnologiyalarina asaslanan sistem (aparat
tominati, proqram tominati vo kommunikasiya muhitindon ibarot
olur).

Cyclical Redundancy Check (CRC)

Tsiklik izafi kod — molumatin kommunikasiya kanali ilo
gOndarilmasi zaman1 tamligina nazarat etmoak Uclin metoddur. Bax.
Checksum.

Cybercrime

Kibercinayat — komplterlorlo vo ya onlarin vasitasilo edilon
cinayatlordir. Kibercinayatlora komputer verilonlari va sistemlarinin
konfidensialligi, tamlhig1 va alyetarliyino qgarsi cinayatlor; komputer
texnologiyalarindan  istifado ~ etmoklo  saxtalagdirma  vo
doaloduzlug, malumatlarin mazmunu ilo (usaq pornoqrafiyasi ilo)
bagl cinayatlor; mduollif hiiquqlarinin  vo olageli  hiiquglarin
pozulmasi ilo bagli cinayatlor daxildir.
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Cyberbullying

Kiberzorakilig — basqa insanlara diisiiniilmiis sokildo dofslorlo zoror
vurmaq vo ya toqib etmok iiciin informasiya texnologiyalarindan
istifado edilmaosi.

Cyberpunk

Kiberpank — hoarfon *“cyber” vo “punk” sozlorinin birlosmosindon
omolo golmisdir, ilk dofs Bruce Bethke-nin “Cyberpunk” adli qisa
hekayosinin adinda meydana ¢ixmisdi. Hekays 1983-ci ildo
“Amazing” fantastik hekayslor jurnalinda nosr edilmisdi. Bu qisa
hekayo etik qiisurlari olan bir qrup yeniyetmo kreker haqqinda
yuksak texnologiyalar sahasindo elmi-fantastik hekays idi. Bethke
bildirir ki, bu s6zii “pank miinasibatlori” vo “yiiksok texnologiya”
anlayislarini birlosdiron s6z axtararkon tapmisda.

Cyberocracy
Kiberokratiya — informasiyanin effektiv istifadosi ilo idaro edilon
hokumat vo ya hokumaot elementinin formasini tosvir edir.

Cyberstalking
Kiber-tagib — fordi, qrupu vo ya toskilati izlomok vo narahat etmok
ticlin Internet vo ya basqa elektron vasitolordon istifads edilmaosi.

Cyberwar

Kibermiihariba — 6lkalor arasinda kibermiinaqiso; fiziki vasitolorlo
deyil, daha cox elektron vasitolorlo kompiiter vo Internetds bas
veran miiharibs formasidir.
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Daemons

Demonlar — basqga komputer programlari ii¢iin bozi xidmotlori
yerino yetiron fon prosesi kimi isloyon kompiter programi. Tipik
demonlar e-poct, FTP, cap, telnet vo veb xidmatlorini tomin edir. Bu
termin osason UNIX vo Linux sistemlorindo istifado edilir.
Windows sistemlorinds demonlari "servislor" adlandirirlar.

Daisy chain

Zancirvari sabaka — kompiliter qurgularinin, periferiya qurgularinin
vo ya soboko qovsaglarinin  bir-birinin ardinca garsiligh
gosulmasidir.

Data authentication
Verilanlarin autentifikasiyast — verilonlorin tamligin1 yoxlamaq
ucun istifados edilon proses.

Data corruption
Verilanlarin korlanmast — verilonlorin tamhigmin tosadifi vo ya
bilorokdon pozulmast.

Data custodian

Verilanlarin goruyucusu - toskilatin tohlukasizlik siyasati vo
yaxud standart IT tocriibolori ilo miayyan olunmus molumatlarin
gorundugu halda, toskilatin sonadlorino vo ya elektron fayllarina
¢ix1s veran masuliyyatli soxs va yaxud inzibati nozaroto malik $oxs.

Data diddling
Verilanlorin tahrifi — kompiter sistemina girisdon avval va ya giris
zamani verilonlorin sifrlonmasi.

Data Encryption Standard (DES)

Verilanlari sifrlama standart: — ABS hokumati torafindon 1977-ci
ildo gobul edilmis simmetrik sifrlomo standarti; kommersiya va
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mulki  hokumot togkilatlar1 torafindon istifado Ugln nozards
tutulmusdu. 2000-ci ildo AES standart1 ilo avozlonmisdir.

Data exfiltration

Verilanlarin eks-filtrasiyast — verilonlorin komputer vo serverdo
icazosiz  axtarilmasi, kopyalanmasi vo ya  Otlrdlmasidir.
Kibercinayatkarlar torafindan Internet vo ya digar saboka izarindan
mixtolif Osullarla yerino yetirilon bodniyyatli  foaliyyatdir.
Verilonlorin eks-filtrasiyasi Gglin ingilis dilindo “data extrusion”,
“data exportation” or “data theft” terminlori do islodilir.

Data Integrity
Verilanlarin tamhigi — verilonlorin ovvalcodon muoyyan edilmis
sokil va keyfiyyatini saxlamasi xassasi.

Data protection

Verilanlarin qorunmast — verilonlara icazosiz giriglorin qarsisini
almag Ucln inzibati, texniki vo ya fiziki todbirlarin
gercoklosdirilmasi.

Data reconstitution

Verilanlarin barpast — alternativ. monbolorin istifadesi mimkin
olan komponentlorindan verilonlorin toplanmasi yolu ila verilonlorin
barpasi.

Data restoration
Verilanlarin barpasi — itirilmis vo ya yoluxmus verilonlorin yenidan
yaradilmas.

Data security

Verilanlarin tahlikasizliy — verilonlorin icazosiz (tosadufi vo ya
bilorakdon) modifikasiyalardan, mohv edilmok vo agiglanmagdan
muhafizasi.
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Data validation

Verilanlarin dogrulanmast — verilonlorin dogru va tam oldugunun
Vo ya gostorilon meyarlara cavab verdiyinin muoyyoanlosdirilmasi
prosesi.

DDoS (Distributed Denial of Service) attack
Xidmatdan paylanmis imtina hiicumu — ¢ox sayda kompiterdan
eyni anda hayata kegirilon xidmatdan imtina (DoS) hiicumu.

Deep Packet Inspection (DPI, complete packet inspection va ya
Information eXtraction (1X) do adlanir)

Doarin Paket Toftisi (paketin tam toftisi vo informasiyanin
cixarlmas1 da adlanir) — soboko paketlorinin siiziilmosinin bir
formasidir; toftis noqtosine kecdikda paketin molumat hissasini (vo
ehtimal ki, onun basligini) paketin ke¢ib-kegmoyacoyino vo yaxud
basqa montoqoys yoOnlondirilmoali olduguna qorar vermok, yaxud
statistik molumatlar toplamaq Uc¢ln protokollara uygunsuzlug,
viruslar, spam, miidaxilolor vo yaxud miioyyon olunmus kriteriyalar
yoxlanir.

Deep Web (Deepnet, Invisible Web vo ya Hidden Web do
adlanir)

Dorin veb — World Wide Web-in standart axtaris masinlari
torafindon indekslonan hissasina (ing. Surface Web) daxil olmayan
kontentidir.

Defense-in-breadth

Enina miidafia — sistem, soboko vo ya altkomponentin hoyat
dovriiniin hor bir morhalosinds (sistemin, gsobokonin vo yaxud
mohsulun dizayn1 vo hazirlanmasi; istehsali; qablasdirilmasi;
yigilmast; sistemlorin inteqrasiyasi; distribusiya; omoliyyatlar;
texniki dostok vo demontaj edilmosi) bosluglarin miisyyon
edilmasing, idaro edilmoasind vo movcud risklorin azaldilmasina
xidmot edon planlasdirilmis, sistemli, multi-disiplinar faaliyyatlor
toplusudur.
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Defence in depth (deep va ya elastic defence kimi do isladilir)
Darin miidafis (darin vo yaxud elastik miidafio kimi do isgladilir) —
hlcumun yayilmasinin qarsisin1  almaqdansa, daha ¢ox onu
gecikdirmoyo, mosafa buraxmagqla vaxt qazanmaga ¢alisan vo alavo
itkilora sobab olan horbi strategiyadir.

DMZ (Demilitarized zone)

Demilitarizasiya zonast — horbgilordon alinmig termindir, doyiis
omoliyyatlarinin  hazirlanmas1 vo aparilmast qadagan edilmis
orazilari bildirmok Ugtin istifads edilir. Informasiya texnologiyalar
sahasindo DMZ termini asason soboka ekraninin xarici seqmenti ilo
xarici marsrutizatorun daxili interfeysi arasinda qalan soboko
segmentini bildirir. DMZ-nin toyinatt miixtolif servislor togdim
etmok imkani saxlamagqla, konfidensial informasiya olan daxili
sobakani bitun digor sabakalordon tacrid etmoakdir. DMZ zonada,
bir gayda olarag, Internetdon miiraciot olunan  informasiya
resurslart yerlosdirilir.

Denial of service

Xidmatin imtinast — sistemin 6z funksiyalarini yerino yetirmayi
dayandirmagina sabab olan istonilon hissasinin siradan ¢ixmasina
gotiron istonilon harakat vo ya horokatlor ardicilligi. Sabob icazasiz
giris, xidmotdo gecikma vo s. ola bilor.

Deutsches Advisory Format (DAF)

TahlUkasizlik  bulleteni  forman — CSIRT-lor torofindon
tohlikasizlik billetenlorinin yaradilmas: vo muxtolif komandalar
arasinda miibadilasi Ugln standart. CERT-Verbund torofindon toklif
edilib (Almaniya).

Dialer

Nomra yigan — telefon nomrolorinoavtomatik zong etmok iigiin
nozords tutulmusg program. Avtomatlasdirilmis ndmro yiganlar adlari
vo telefon nomrolorini yadda saxlayirlar,insanlara telefon
nomralarini azbarlomadonasan slago qurmaga imkan yaradirlar.
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Differensial cryptanalysis

Diferensial kriptoanaliz — iterariv blok sifrlori Ucln totbigq edils
bilon kriptoanaliz metodudur. Ik dofo 1990-c1 ildo Merfi torafindon
FEAL-4 sifrino hicum Uc¢ln istifado edilmisdir. 1991-ci ilds
E.Biham vo A.Samir torofindon DES sifrino hicum (gin
tokmillogdirilmisdir. Diferensial kriptoanaliz seg¢ilmis agiq motnlo
kriptoanaliz metoduna osaslanir vo eyni agarla sifrlonmis iki agiq
motn arasindaki forqi analiz edir. MUmkin acarlardan hor birins
onun "diizgiinliiyii" ehtimali tayin edilir va naticads istifads edilon
acar hesablanir.

Differential Power Analysis (DPA)

Enerjinin diferensial analizi — kriptografik algoritmlords istifado
edilon kriptografik acarlarla hor hanst bir olagesi olan
informasiyanin ¢ixarilmasi ligiin gabaqcil statistik metodlardan vo
ya basqa tsullardan istifado etmoklo kriptografik modulun elektrik
enerjisi istehlakinin doyismalarinin analizi.

Diffie-Hellman (DH) algorithm

Diffi-Helman alqgoritmi — 1976—c1 ildo "Kriptografiyada yeni
istigamatlor" adli mogalods nosr edilib. Kriptoqrafik acarlarin
mihafizo olunmayan rabito kanallar1 ilo gondarilmasi Ugiin istifads
edilir. Diffi-Helman sxeminin ndgsan1 — istifadogilorin agiq
acarlarmin autentifikasiya edilmomasidir, yoni agarlarin hoaqiqi
istifadagilor torafindon yaradilmasinin yoxlanmamasidir.

Digital envelope
Ragamsal zarf — molumata olavo olunan vo molumati alan soxso
molumatin kontentinin tamligini yoxlamaga imkan veran verilonlor.

Digital signature

Ragamsal imza — sanado slavo olunan va sonadi alan soxso sonadi
imzalayanin  hoqiqiliyini  vo imzalandigdan sonra sonaddo
dayisikliyin edilmadiyini yoxlamaga imkan veran verilonlor.
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Disaster Recovery Plan (DRP)

Qazadan sonra barpa plant — ciddi aparat vo ya proqram tominati
vasitolorinds sahvlar va ya bu vasitalorin siradan ¢ixmasi (moahvi)
halinda kritik totbiqi proqramlarin emali ti¢iin yazilms plan.

Disclosure
Aciglama — verilonlorin salahiyyatsiz obyektlor torafindon istifadoasi
mumkdin edilmasi yolu ilo kompdter tohliikasizliyinin pozulmasi.

Discretionary access control (DAC)

Girisin diskresion idara edilmasi — sistemin subyektlorinin
obyektlorina girisini istifadoginin, prosesin va/vo ya onun mansub
oldugu qrupun identifikasiyasina vo taninmasina osaslanan
idaroetmoa metodu.

DNS Amplification

DNS guclandirma — badniyyatli bosluq olan DNS-servera sorgu
gOndorir (adoton qisa), server isa sorguya uzunlugu xeyli boyiik
olan paketlo cavab verir. Ogor ilkin IP-Gnvan kimi hodof
kompiiterin tinvan1 gostarilso (IP-spoofing), DNS-server hadof-
komputera onun isini tamamilo iflic edonadok boylk miqdarda
lazimsiz paketlar gondaracak.

DNS cache poisoning

DNS kesinin zoharlanmasi — verilonlorin niifuzlu DNS-don
(Domain Name System — Domen adlar1 sistemi) gaynaglanmayan
kes ad serverino Otiiriildiiyli qosdon yaradilmis vo ya istonmoyon
situasiya.

DNSSEC (Domain Name System Security Extensions)

DNS tahlukasizlik geniglanmasi (“di-en-es-sek” kimi oxunur) —
DNS protokolunun  tokmillosdirilmasidir, domen adlarinin
muayyanlosdirilmasi zamani DNS-iinvanlarin saxtalasdirilmasi ilo
olagali hlicumlart minimallasdirmaga imkan yaratmaq tigilin
islonmisdir. DNS-kliyentloro (ing. resolver) DNS-sorgulara autentik
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cavablar vermays (vo ya moalumatin olmamasi haqqinda autentik
cavab) vo onlarin tamligini1 tomin etmoays yOnolib. Bu zaman agiq
acarli kriptoqrafiya istifado edilir, biitin DNSSEC cavablarinda
rogomsal imza olur. Verilonlorin olyetorliyi  vo sorgularin
konfidensialligi tomin edilmir.

DNS sinkhole (sinkhole server, internet sinkhole vo ya
BlackholeDNS kimi do taninir)

DNS qift — tomsil etdiyi domen adlarinin istifado edilmasinin
garsisini  almaq TUc¢ilin yalan informasiya veron DNS server.
Hodafdon asili olaraqg DNS qifi ham konstruktiv, ham do destruktiv
istifado edilo bilor. Istifadolordon biri botnetin koordinasiya {giin
istifado etdiyi DNS adlarin1 kosmoklo botneti dayandirmagqdr.
Komplter DNS serverlordan avval hosts faylina miiraciot edir, bu
fayldan da saytlara muracisti bloklamag Ucun istifado etmak olar.
Masalan, hosts faylina osaslanan qif reklam saytlarin1 bloklamaq
ticiin genis istifado edilir.

Domain

Domen — unikal kontekst (masalon, giriso nozarat parametrlori)
subyektin giriso malik oldugu obyektlor ¢coxlugunun, progqramlarin
yerina yetirilmosinin unikal konteksti. Iyerarxik struktura malikdir.

DoS (Denial ) attack

Xidmatdan imtina hdcumu (“Dos-hicum™) — sistemi gostordiyi
xidmatdon imtinaya mocbur etmoys yonalmis haker hiicumlarinin
genis yayilmis noviidiir; elo sorait yaradilir ki, ganuni istifadagilorin
sistemin muoyyan resurslarina girisi (tamamilo) baglanir, ya da giris
catinlogir.

Downgrade-attack

Zaiflatma hicumu - sifrlonmis baglantini agiq matn kimi asan
istismar edilo bilon bir voziyyoto gotirmoys calisan miirokkob
hicum.
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Doxing (“doxxing”-in taloffiiz varianti)

Doksing - sonadlorin izlonilmasi, bir soxs haqqinda Internet
vasitosilo 6zol molumatlarin aragdirilmast vo dorc edilmosi
tocriibosini oks etdiron qisaltma.

Droneware (ing. drone — idaro edilon mormi vo software -
program tominati) — komputero masafodon nozarsti alo kegirmoyo
imkan veron istonilon zorarli program nozords tutulur. Adoston,
droneware spamin gondorilmosi, DDoS-hiucumlar vo diger
ganunsuz samollor Ggun istifado edilir.

Dropper

Paragiit — hodof sistemdo miioyyon ndv zorarli proqrami (virus, arxa
qapt vo s.) yiiklomok {iciin hazirlanmis bodniyyatli program. Ilk
dofo 2 fevral 2000-ci ildo askar edilmis vo “Dropper”
adlandirilmisdi, ¢lnki yoluxdurulan komputerlors troyanlar1 vo ya
“arxa qap1”troyanlarini yUklayirdi.

Due care

Muvafiq miinasibat — menecerlorin vo onlarin toskilatlarinin
informasiya tohliikesizliyi todbirlorinin tipinin, gqiymotinin vo
totbiginin idars edilon sistems miivafiq olan sokildo tomin edilmasi
mosulliyyatidir.

Due diligence

Muvafiq cahd — tohdidlorin vo risklorin identifikasiyasi; miioyyon
6hdolik standartt olan sézlosmoni vo ya akti imzalamadan 6nco
biznes va ya soxsin arasdirilmasidir.
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Easter Egg

Pasxa yumurtast — totbiqi proqram daxilinds gizladilmis funksiya,
sonadlogdirilmomis vo ¢ox vaxt gizli komandalar vo klaviatura
kombinasiyas: daxil edildikdo iso diisiir. Pasxa yumurtalaridan
adoton program tominati Komandasi haqqinda informasiya
goOstormok Ugun istifado edilir vo tohliikali olmamasi ehtimal edilir.

Eavesdropping
Passiv dinlama — Oturulon informasiyanin icazasiz olo kegirilmasi
(istirakeis1 olmadigi s6hbato qulaq asilmast).

Eccrowed Encryption Standart (EES)

Acgarlarin depona edilmasi ila sifrlama standartt — 1994-ci ilin
fevralinda ABS-da qobul edilmisdi. Standart Skipjack alqoritmini
Vo xiisusi giris sahasinin (Law Enforcement Access Field, LEAF)
hesablanmas1 metodunu miioyyan edir. LEAF ganunvericiliys riayot
edilmasina nazarat magsadilo maxfi agar1 agmaga imkan verir.

EC-Council (International Council of Electronic Commerce
Consultants)

Elektron Kommersiya Uzra Moaslahatcilarin Beynalxalg Surast
(EK-Surasi1) — Uzvlori torofindon dostoklonon toskilatdir. EK-
Surasinin bag gorargah1 Nyu-Meksiko stati, Albukerkede yerlosir.

ECHELON

Eselon — elektron kosfiyyati {igiin avtomomatlasdirilmis sistem.
ABS vo BOyuk Britaniya torofindon Kanada, Avstraliya vo Yeni
Zelandiyanin dastoyi ilo yaradilmisdir. ABS Milli Tohliikasizlik
Agentliyi  ECHELON  sisteminin igini  koordinasiya edir.
ECHELON-un konkret vozifolori vo texniki xarakteristikalar
oldugca moxfidir, lakin molumdur ki, sistem Umumdinya
informasiya trafikinin 95%-o godarini avtomatik rejimdo “slomoys”
gadirdir (peyk, radio va mikrodal@ali rabito Xatlori Uzrs trafik daxil
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olmagla), acar s6zlori va frazalar askarlayir, ilkin miigayisas, analiz
aparir vo Kogfiyyat molumatlar1 hazirlayir.

Egress Filtering

Cuxes stizllmasi — daxili sabakonin manbo iinvanlar1 kimi saxta IP-
unvanlardan istifado edorok sobokodon ¢ixan paketlori bloklama
prosesi.

Elevation of privilege
Imtiyazin  artirdmast — hicum edono ilkin nazords tutulan
imtiyazlardan tsttn hiiquglar verilmasi.

End-to-end encryption

Abonent sifrlamasi — telekommunikasiya vasitolori ilo Oturtlon
informasiyanin kriptoqrafik metodlarla bilavasito gondoranlo alan
arasinda miihafizosi.

Enigma
Enigma - Ikinci Dunya miiharibasi zamani istifado edilon alman
rotorlu sifratoru.

ENISA (European Network and Information Security Agency)

Avropa Sabaka va Informasiya Tohlikasizliyi Agentliyi — mogsadi
soboko Vo informasiya tohlikoasizliyi sahasinde modoniyyatin
formalasdirilmasi yolu ilo Avropa Ittifaginda sobokos vo informasiya
tohlikasizliyinin saviyyasini yiksaltmokdir. ENISA 2004-ci ilin
yanvarinda Avropa Nazirlor Surasi vo Avropa Parlamenti torafindon
“yiiksok texnologiya” cinayatlarina cavab vermak tigiin yaradilmisdi.

ESP (Encapsulating Security Payload)

Sifrlonmis verilonlarin inkapsulyasiyast protokolu — [PSec-in
nlvasini toskil edon U¢ protokoldan biri (digarlori AH vo IKE).
Otiiriilon  verilonlori ~ sifrlomoklo  konfidensialligi tomin edir,
verilonlarin autentifikasiyasini vo tamligini do dastokloya bilor.
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Entrapment

Talaqurma — cohd edilon mudaxiloalorin askarlanmasi moagsadilo vo
ya hicum edonin hanst bosluglardan istifado edo bilmasini
casdirmaq tgiin verilonlorin emali sistemindoki askar bosluglarin
gasdan “gizladilmasi”.

Enumeration

Inventarlagdirma - hiicum obyektindo soboko resurslari, o
cumlodon birgo istifado edilon resurslar, istifadogilor vo istifadogi
qruplari, tatbigi programlar barasinds malumatlarin toplanmasi.

Ephemeral keys

Birgunlik acarlar — acar qurma prosesinin hor icrasi zamani
statistik unikal olan va vo agar ndvinun basqa talablorini 6doyon
(masalon, har bir molumat vas ya sessiya ti¢iin unikalliq) qisabmarli
kriptografik agarlar.

Escrow

Sarti depozita qoyma — yalniz miioyyon sorti yerino yetirmosi
halinda depozit qoyana vermok tiglin tiglincli soxso verilmis Nasa
(masalan, sanad, sifrloms agarlarr).

Evaluated Products List (EPL)

Aprobasiya olunmus mahsullarin siyahist — qiymatlondirilon vo
TCSEC (Trusted Computer System Evaluation Criteria) standartina
— Narinc1 kitaba miivafiq olaraq miisyyan sinfo uygunlugu
tosdiglonon avadanligin, aparatlarin vo program tominatinin siyahisi.
EPL siyahisi ABS Milli Tohlukasizlik Agentliyinin nosr etdirdiyi
“Information System Security Products and Services Catalogue”
kataloguna daxil edilib.

Event

Hadisa — sistemdo vo ya sobokodo miisahido edilo bilon istonilon
hadisa.
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Exhaustive attack
Tlkadici hicum - parollar1 vo ya acarlart bUtin mimkin
giymatlarini yoxlamagla tapmaq cahdi.

Exhaustive key search
Tlkadici acar axtarisi — agarin butin moimkin giymatlorini
yoxlamagla kriptografik agar1 tapmag cahdi.

Exploitable channel

Istismara yararli kanal - informasiya sisteminin informasiya
tohliikesizliyi siyasotinin pozulmasina imkan veran vo informasiya
sistemino nozoron xarici olan subyekt torofindon askarlana vo
istifads edils bilon kanal.

Exploit Code
O9moliyyat kodu — badniyyatliys sistemo avtomatik girmoys imkan
veran program.

Exposure
Istismar — konkret hiicumun verilonlorin emali sisteminin ayri-ayri
bosluqglarindan istifads eds bilmoasinin mumkunliyd.

Extra sector
Olava sektor — kopyalama sleyhino gorunma metodunun bir hissasi
kimi cigira sektorlarin standart miqdarindan artiq yazilan sektor.

Extra track

dlava cigr — suroatgixarma aleyhino qorunma metodunun bir hissasi
kimi disks cigirlarin standart miqdarindan artiq yazilan cigir.
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Fail-safe
Imtinaya dayamgql sistem — komponentinin miiayyon funksiyani
yerino yetirmokdon imtinasi zamani etibarliligi saxlayan sistem.

Failover

Imtinaya dayamighliq - isloyon totbigi proqramin, serverin,
sistemin, aparat komponentinin vo ya sobokonin siradan ¢ixmasi vo
ya dayanmasi bas verdikdo ehtiyat servers, sistemo, aparat
komponentino vo ya sobokoyo avtomatik qosulmasi.

Fail-secure vo ya Fail-safe

Imtinaya dayamigh qurgu — qoza bas verdikdo basga qurgulara
zoror vurulmayacaq vo ya minimal zoror vurulacaq sokildo vo
insanlara tohliike yaratmayacaq torzds horokot edon qurgu.

Fail-soft operation

Imtinaya dayamglh amoaliyyat — sistemin qoza bas verdikdo
miimkiin qador ¢ox funksiyam1 vo verilonlori qoruyub saxlamaq
gabiliyyati.

Failure access

Sahv sababindan giris — verilonlorin emali sistemindo verilonlora
avadanliq vo ya program tominatinin nasazligindan irali golon,
solahiyyat olmadan va adston, tosadiifon bas veran giris.

Fake sector

Saxta sektor — icazesiz kopyalama proqraminin diskdo kopya
yaratmasinin garsisin1 almaq tgln diska boyik sayda istifads edilon,
verilonlor olmadan yalniz basligdan ibarat olan sektor.

False Acceptance Rate (FAR)

Sahv gabul amsali — biometrik sistemin ganuni istifadagini sohv
tanimasit Vo ya basqasmin admi monimsoyon $oxsi Sistemo
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buraxmasi ehtimali. Bu omsal hesablanarkon guman edilir ki,
basqasinin adini manimsayan $oxs passiv cahdlor edir.

False negative
Yalan manfi — IDS-in badniyyatli foaliyyat bas verdiyi halda
hayacan signali vermomasi hali.

False positive
Yalan misbat — IDS-in badniyyatli faaliyyatin bas vermoadiyi halda
sohvan hayacan signali vermasi.

False Rejection Rate (FRR)

Sahv imtina amsali — biometrik sistemin istifadoginin kimliyini
mioyyon edo bilmomasi vo ya ganuni istifadocinin kimliyini
yoxlayanda sahv etmasi ehtimali.

Fault tolerance
Imtinalara dayamqliq — sohvlor vo ya imtinalar oldugda sistemin
Vo ya proqgramin diizgiin islomasini saxlamasi xassasi.

Fast flux

Siiratli axin — proksi kimi ¢ixis edon yoluxmus hostlarin daim
doyison sobokasidir, botnetlor torafindon fising vo zororli progqram
tominati yayan saytlar gizlotmak ti¢iin istifado edilon Usuldur.

FedCIRC (Federal Computer Incident Response Capability)
FedCIRC - 1996-c1 ildo ABS-da NIST, CERT/CC va CIAC-in
istirak1 ilo yaradilmis toskilat. Bu morkoz qeyri-horbi federal
hakimiyyat organlarini miivafiq informasiya ilo tomin edir.
FedCIRC-in tinvan1 http://csrc.nist.gov/fedcirc/.

Federal Information Processing Standard (FIPS)

Federal informasiya emalit standarti — ABS federal agentliklori
torofindon istifado Uc¢ln gobul olunmus standart. ABS Ticarat
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Nazirliyino tabe olan Milli Texnologiyalar vo Standartlar Institutu
torofindon nogr edilir.

File Integrity Checker

Faylin tamligina nazaratgi — fayllarda doyisikliklori askarlamaq
Ucln onlarin hes kodlarin1 hesablayan, saxlayan vo miiqayisa edon
program tominati.

FIREFLY
FIREFLY - agiq acarli kriptoqrafiya osasinda acarlarin idaro
edilmosi protokolu.

Firewall

Sabakalararast ekran vo ya sabaka ekrani — verilmis gaydalara
uygun olarag OSI modelinin miixtolif saviyyalorindo soboka
paketlorino nozaroti hoyata kecgiron aparat vo/vo ya proqram
vasitalori kompleksidir.

Sabokalaorarasi ekranin asas vozifasi komputer sobokolorinin vo ya
ayrica qovsaqlarin icazasiz girislordon qorunmasidir. Sabakolorarasi
ekranlar1 ¢ox vaxt siizgoc do adlandirirlar, ¢iinki onlarin osas
vozifasi — konfiqurasiyada mioyyon edilmis meyarlara uygun
golmaoyan paketlori buraxmamaqdir (stizmokdir).

Sobokalorarast ekranlar hom do xarici muhito yonolon informasiya
axinina nazarat edir va belaliklo, daxilds konfidensialligi tomin edir.

Firmware

Programlagdirilan avadanhiq - kriptografik modulun aparat
tominatinda saxlanan vo icra zamami dinamik yazmaq vo Yya
doyisdirmok  mimkin olmayan programlar vo  molumat
komponentlori.

FIRST (Forum of Incident Response and Security Teams)

Insidentlorin emali va tohliKasizlik komandalarimin beynalxalq
forumu (http: //www.first.org). 1990-c1 ildo 11 istirak¢inin dostayi
ilo (CERT/CC, CIAC vs s.) yaradilmigdi. Hazirda FIRST torkibino
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diinyanin miixtolif 6lkolorindon 200-don ¢ox CERT-komandasi
daxildir.

FIRST illik Computer Security Incident Handling Workshop
simpoziumunun toskilatgisidir. Bu simpoziumda tokca FIRST
istirakgilar1 deyil, biitiin arzu edanlor istirak eda bilor. FIRST yalniz
0z istirakeilari tigiin ildo 2-3 dofo gapali kollokviumlar toskil edir.
CERT-komandalarinin  alagsalondiricisi  olan FIRST  forumu
kompdter sistemlorinds bosluglar vo onlara hiicumlar haqqinda
molumat nosr etmir.

Flaw

Defekt — informasiya sistemindo tohllkasizlik mexanizmlarindan
yan ke¢cmoya Vo ya onlarin sénddrilmasina imkan veran sshv,
g0zdon qagirma Vo ya Sohlonkarliq.

Flooding
Dasqin — 1) daxil olan hor bir paketi 6z iinvani istisna olmaqla
biitiin ¢1x1s linvanlarina géndoran sads marsrutlasdirma alqoritmi.

2) xidmoatdon imtina ilo naticalonan, boylk hacmda
verilonlarin tosadiifi vo ya bilorakdon daxil edilmasi.

Footprinting

Ayaq izinin alinmasi — kompiiter sistemlori vo onlarin monsub
olduglar1 togkilatlar vo ya soxslor hagqinda molumatlarin toplanmasi.
Miixtolif kompiiter tohliikasizliyi tsullar1 totbiq etmoklo hoyata
kecirilir.

Formal security policy model

Tahlukasizlik siyasatinin formal modeli — tohlukasizlik siyasatinin
ciddi riyazi tosviri. Sistemin baslangic vaziyyatinin tasvirini,
sistemin bir voaziyystdon digorino kegid isullarii, hamginin
tohlikasiz vaziyyatin muoyyan edilmasini nazords tutur. Etibarli
hesablama bazasinin osast kimi qobul edilmosi Gglin modeldo
asagidaki miiddoalarin formal isbati olmalidir:

e sistemin baslangic voziyyati tohlukasizdir;
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e ogor modelin muayyan etdiyi bltin tohlikasizlik sartlori
0donirss, onda sistemin biitiin  sonraki  voziyyatlori
tohliikasiz olacaqdir.

Formal modelo misal Bell-LaPadula modelidir.

Fortezza

Capstone layihosindoki  algoritmlorin  reallagdirilmas:1  Ugln
PCMCIA-kart, ABS Milli Tohlukasizlik Agentliyi torofindon
yaradilmigdir, avvallor “Tessera” adlanirdi.

Forward recovery

Iraliya barpa — jurnalda geydo almmus verilonlordon vo ovvalki
versiyadan istifado edilmoklo verilonlorin sonraki versiyasina aid
verilonlorin yenidon yaradilmasi.

Fuzzing

Fazzing — program tominatinin test edilmosinin qara qutu Usulu;
sohv formalasdirilmis verilonlori avtomatik rejimdo daxil etmoklo
reallasdirma xatalarinin askarlanmasindan ibaratdir.
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G-DES

G-DES - 1983-cli ildo Saumiiller-Bihl (Schaumuller-Bichl)
torafindon DES alqoritmini siratlondirmak vo giiclondirmok Gglin
toklif edilmis variant. Daha boyiik bloklarla iglayir. 1993-cu ilda
E.Biham va A.Samir bu alqoritmin doziimiiniin DES alqoritmindan
asag1 olmasini gostormisdilor.

Greedy algorithm

“Acg0z” alqoritm — yerino yetirilmo zamani sistem resurslarin
inhisara almaga calisan vo digarlorina onlardan istifado etmays
imkan vermoyan program. Bu ndv programlar xidmotdon imtina
hiicumlarina sabab ola bilar.

Green Book

Yasil kitab — Almaniyanin “Narinci kitab”a cavabidir. Bu sanad
1990-cu ilds Umumavropa “Ag kitab1” Uglin osas Kimi toklif
edilmisdi. “Yasil kitab” BOylk Britaniya, Almaniya, Fransa vo
Hollandiya hokimatlori torafindon bayanilmisdi.

“Narinc1 kitab”dan forgli olaraq “Yasil kitab” konfidensialligdan
olava, informasiyanin tamhigina vo slyetarliyina do baxir. Bu sanad
horbi saha ilo yanasi, biznes sektoru tigiin do nazardos tutulmusdu.

Group signature

Qrup imzast — 1990-c1 ildo Saum vo Van Heyst torofindon toklif
edilmis rogomsal imza sxemidir. Qrupun istanilon tGzviine molumati
elo imzalamaga imkan verir ki, yoxlama zamani malumatin qrupun
Uzvlarindan biri tarafindon imzalandiginit miioyyan etmak olar, lakin
Kimin imzalamasini miioyyan etmok mimkun deyil.

Guard

Muhafiza — muxtalif tohlikasizlik saviyyalarinds faaliyyat gostoran
verilonlarin iki emal1 sistemi arasinda vo ya istifadag¢i terminali vo
verilonlar bazasi arasinda istifadaginin miraciot etmoys salahiyyati
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olmadig1 wverilonlori stizgocdon kegirmok Uglin  tohllkasizlik
filtrasiyasin1 tomin edon funksional vahid.

Guessed plaintext attack

Giimanl ac¢ig matnla hicum — gimana golon agiq motn Uzrs
kriptoanaliz metodu. Kriptoanalitikin alindo sifrmatn var, agiq
motni forz edorok onu sifrmotni alanin agiq acari ilo sifrloyir.
Almmig sifrmoatni aldo olan sifrmatnlo tutusdurmagla giimaninin
dogru olub-olmadigin1 yoxlayir.
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Hacker

Haker — 1) program tominatinin va verilonlorin icazasiz istifadosine

yonalmis omollori hoyata kegiran texniki cohotdon saristali istifadogi.
2) informasiya texnologiyalari sahasindo 6z istiin bilik vo

bacariglarindan istifado edorok proqram vo aparat tominatinda

bosluglar tapan vo bu bosluglart istismar etmok {igiin orijinal

yanagmalar vo proqramlar isloyon komplter miitoxassisi.

Hacktivist

Haktivist (hack vo aktivizm sozlorindon yaranmisdir) — s6z azadligi,
insan hiiquqglar1, informasiya etikasi kimi siyasi hodoflori toblig
etmok iiclin kompiiterlordon vo kompiiter sobokolorindon istifado
edilmosi.

Hash-based Message Authentication Code (HMAC)
Malumatin hes asasinda autentifikasiya kodu — hes funksiyalardan
istifado edon simmetrik acarli autentifikasiya metodu.

HIDS (Host-based IDS)
Host-asasl IDS — bir komputer sistemi coargivasinds hadisalori
analiz edan IDS.

Hijacker (ing. hijacker ['har d3zkos] — toyyars qagiran)

“Brauzer qaciran”— 3sas moqsadi veb-brauzerin parametrlorini vo
davranisin1 doyismok olan zararli progqramlardir. Brauzer gagiranlar
brauzerin ev-sohifosini dayisirlor vo onu geri doyismoya imkan
vermirlor; axtaris noticalorini doyisirlar, istifadagini basqa saytlara
yonaldirlor.  Onlar casus kimi do isloya Vo informasiyani
badniyyatliys gondars bilarlor.

HoneyMonkey
HoneyMonkey (Strider Honey Monkey eksployt askarlanmasi
sistemi) — Microsoft-un todgigat mogsadli bal kiposidir.

HoneyMonkey kompiter sobokosindon istifado edir, bu soboko
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HoneyMonkey kompiterindo brauzer eksploytlarindan istifado
edorok zororli program tominati qurasdiran veb-saytlar1 axtarir.

Honeynet
Honeynet — bal kiipalarinin sobokasi.

Honeypot

Bal kiipasi — siibhoali aktivlik hagqinda molumat toplamaq t¢iin nazarda
tutulmus host; administratorundan basqa he¢ bir icazali istifadogisi
yoxdur.

Hot site
“Qaynar” sayt — verilonlorin alternativ emalinin mimkunlayun
tomin edon tam tochiz edilmis kompdter markozi.

HTTPS (HyperText Transfer Protocol Secure vo ya HTTP with
SSL/TLYS)

Sifrlonmis HTTP — HTTP protokolunun genislondirilmis varianti,
veb-serverlo  veb-brauzer  arasinda  otirilon  verilonlorin
sifrlonmasini tomin edir. HTTPS protokolu ilo 6turtlon verilonlor
SSL vo ya TLS kriptografik protokoluna “qablagdirilir”. HTTP-doan
forgli olarag, HTTPS lc¢un 443-ct TCP-portu istifads edilir.
Protokol 1994-cu ildo Netscape Navigator brauzeri tciin Netscape
Communications sirkati torafindon islonmisdi. HTTPS veb-ds genis
istifads edilir vo populyar brauzerlorin hamusi torafindon dostoklanir.

Hyper-V

Hiper-V — x86-64 sistemlorindo virtual masinlarin yaradilmnasi vo
idara edilmasi tiglin program tominatidir — hipervizordur (kod adi
Viridian-dir, avvallor Windows Server Virtualization kimi taninirdr).
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IDEA (International Data Encryption Algorithm)

Verilanlarin sifrlanmasi  Ggln beynalxalg algoritm — blokun
uzunlugu 64 bit, acart 128 bit vo raundlarin say1 8 olan iterativ blok
sifridir. Feystel sifrlorino aid deyil, lakin bu algoritmds do osas
acardan hesablanan olavs agarlar istifado edilir. IDEA hom program,
hom do aparat tominatinda realizo iigiin yaradilmigdi. Surati DES-
doki kimidir. IDEA sifri xotti vo diferensial kriptoanalizo qarsi

dozimludir. 2°* zeif acari var.

Identification

Identifikasiya — sistemin miioyyon komponentlorinin taninmasi
prosesi; unikal, sistem torofindon qavranilan identifikatorlarin
(adlarin) kdmoyi ilo aparilir vo identifikasiya istifadociys (vo ya
istifadoginin adindan faaliyyot gOstoron prosess) 6z adimi sistems
bildirmays imkan verir.

Identifier

Identifikator — soxsin adim vo onunla baglh atributlarm
adlandirmaq Ucln biometrik sistemdo acar kimi istifado edilon
unikal verilanlor sotri.

Identity

Kimlik identifikatoru — soxsin unikal adi. Soxslarin hiquqi adlar
homiso unikal olmur, buna goéro kimlik identifikatorunu unikal
etmok Ugun ona kifayat godor olavs informasiya qosulmalidir.

Identity theft

Identifikator ogurlugu — bir soxsin oziinii basqa bir soxs kimi
togdim etmosi; adston, nazordo tutulur ki, toglid edilon soxsin
identifikatoru soxsin adindan resurslara giris oldo etmok, kredit vo
ya digor faydalar oldo etmok G¢un istifads edilir.
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IEEE P1363
IEEE-nin is¢i qrupu, RSA, Diffi-Helman vo digor algoritmlora
osaslanan agiq agarli kriptografiya ti¢iin standartlarin iglonmasi ilo
mosgul olur.

IFrame (Inline Frame)
Satirdaxili freym — veb-sohifodo basqa bir HTML sonadin
icorisindoa yerlosdirilmis HTML sonad.

IKE (Internet Key Exchange)

Acarlart idaraetma protokolu — IPSec-in nivasini toskil edon g
protokoldan biri (digarlori AH vo IKE). Tohlikasiz baglantinin
parametrlorini avtomatik razilasdirmaga vo onun Uglin acar
informasiyas1 formalasdirmaga (golocokdo iSa onu tozalomoyo)
imkan verir. Razilagdirma prosesindo hom do baglanti toraflorinin
autentifikasiyasi bas verir.

Impact

Tasir — informasiyanin icazasiz agiqlanmasi, dayisdirilmasi, mohv
edilmasi vo ya informasiyanin vo ya informasiya sisteminin
alyetarliyinin pozulmasi naticasinds gézlonilon ziyanin hacmi.

Incident Response Plan

Insidents reaksiya plami — toskilatin informasiya sistem(lor)ino
garst badniyyatli kiberhiicumlar1 askarlamaq, cavab vermok vo
naticalorini mohdudlasdirmaq Ugln sanadlosdirilmis tolimatlarin vo
ya prosedurlarin gabagcadan miiayyan edilmis ¢coxlugu.

Indicator of compromise (I0C)

Mudaxila indikatoru — kompdter kriminilastikasinda soboka vo ya
omoliyyat sistemindo miisahido edilon va kompitera edilon
mudaxiloni ylksok ehtimalla gdstoron artefakt.
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Inference Attack

Mantiqi hicum — subyekt vo ya verilonlor bazasi haqqinda geyri-
ganuni yolla molumat oldo etmok uciin verilonlorin intellektual
analizi ilo hoyata kecirilon analiz Gsuludur.

Information Assurance

Informasiva tohlikasizliyina zamanat — olyetorliyi, tamhg,
autentifikasiyani, konfidensialligt vo boyun gagirmamani tomin
etmoklo informasiya vo informasiya sistemlorinin tohlikasizliyini
tomin edon tadbirlar.

Information flow control

Informasiva aximmin idara edilmasi — informasiyanin yuxari
tohlikasizlik saviyyslorindon asagi soviyyalora kega bilmadiyini
tosdigloyan idaroetmo prosedurlari (Bell-Lapadula modelinin
middoalarina miivafiq olaraq). informasiya axinlarma nozaratin
daha Umumi torifi informasiyanin gizli kanallarla Oturilo
bilmadiyini  (yani tohllUkasizlik siyasotindon yan kegorak)
tasdiglayan idaraetms prosedurlarini nazards tutur.

Information resources

Informasiya resurslart — soxsi heyat, tochizat, fondlar vo
informasiya texnologiyalar1 kimi informasiya va bir-biri ilo olagoli
resurslar.

Information security

Informasiya tahliikasizliyi — konfidensiallig, tamhig1 vo olyetorliyi
tomin etmok t¢iin informasiyanin vo informasiya sistemlorinin
icazosiz giriglordan, istifadadon, agiglanmaqgdan, modifikasiyadan
Vo ya mohv edilmodon mihafizasi.

Information security policy

Informasiya tahliikasizliyi siyasati — toskilatda informasiyanin idaro
edilmoasi, miihafizo edilmasi vo miibadilosi gaydalarini miioyyon
edon soroncamlar, tolimatlar, reqlamentlar, qaydalar toplusu.
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Information system

Informasiya sistemi — informasiyan1 toplamaq, emal etmok,
istismar etmok, istifado etmok, paylasmaq, yaymag Vo Yya
yerlosdirmok (gln toskil edilmis informasiya resurslarinin toplusu.

Information System Security Officer (ISSO)

Informasiya sistemi tahliikasizlik miitaxassisi — informasiya sistemi
Ucuin miiayyan edilmis informasiya tohliikasizliyi Saviyyasini tomin
etmok tigiin masul tayin edilmis soxs.

Information warfare (IW)

Informasiya miiharibasi — roqib (izorinde Ustinliyi saxlamaq tgiin
ucun informasiya vo kommunikasiya texnologiyalarinin colb
edilmasi va idars edilmasi.

Ingress filtering
Girig suzulmasi — ehtiyat IP-Unvanlardan daxil olan paketlorin
bloklanmas1 prosesi.

Initialization vector (1V)
Baslangic vektor — kriptoqrafik alqoritmdos sifrlomo prosesinin
baslangic noqtasini miayyan etmok (¢in istifads edilon parametr.

Input validation

Verilanlarin tasdiglanmasi — giris sahoalorino daxil edilon ilkin
verilonlorin yoxlanmasi prosedurlari; totbigi veb programlarda ilk
mudafio xatti kKimi ¢ixis edir.

Inside threat

Daxili tahdid — mohvetma, agiglama, verilonlorin modifikasiyasi vo
ya xidmotdon imtina vasitasilo informasiya sistemina zoror vurmag
potensialina malik giris icazasi olan obyekt.

68



Institute of Electrical and Electronics Engineers (IEEE)

Elektrik va Elektronika Miihandislori Institutu — torkibindo
diinyanin 175 6lkesindon 360 000 Uzvl var. Dunya saviyyasinda
mixtalif texnologiyalarin  standartlagdirilmast  masalalori ilo
mosguldur. Kompiiter sobokalori ilo bagli miixtalif standartlari
islomok ¢lin  1980-ci ilin fevralinda 802 sayli komissiya
yaradilmigdi. Bu komissiyanin simsiz sabokolor ii¢iin yaratdigi
802.11 standartlar ailasi daha ¢ox yayilib.

In-the-Wild (1tW)

Aktiv viruslar — yalniz laboratoriyada testetmo mihitindo mévcud
olan zorarli programlarin oksins olarag, aktiv dévriyyads olan vs ya
istifadaci komputerlorini aktiv sokilds yoluxduran viruslari vo digor
zororli programlari bildirir.

Integrity
Tamliq — bax. data integrity vo system integrity.

Intellectual property

Intellektual miilkiyyat — faydali bodii, texniki vo ya sonaye
informasiyasi, bilik vo ya ideyalar, real nozarat vo ya virtual istifado
togdimatu.

Interception

9la kegirma — passiv dinlomadon forgli olaraq bu aktiv hiicumdur.
Badniyyatli tayinat yerina ¢atdirilma prosesindo informasiyani tutur.
Onu analiz etdikdon sonra informasiyanin irali Gturiilmesine icazo
verilmosi/qadagan edilmasi haqqinda garar gabul edilir.

International Organization for Standardization (1SO)
Beynalxalq Standartlagdirma Taskilan - standartlagdirma iizro
beynolxalq toskilatdir, on mixtolif saholords, o clmlodon,
informasiya tohliikasizliyi sahasinds beynolxalq standartlarin iglonib
gobul edilmasi ilo mosgul olur. 1946-ci ildo yaradilib,
standartlagdirma tizra milli togkilatlar tizv kimi daxildir.
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Internet Engineering Task Force (IETF)

Internet muahandisliyi  is¢ci qrupu— Internet-standartlar1  vo
protokollar1 RFC sanadlorinda tosvir edoan fordi miitoxassislorin
beynalxalq toskilati.

Internet Keyed Payments Protocol

Internet acarh 6danis protokolu — 3 vo daha cox torof arasinda
tohliikasiz Gdonis tranzaksiyalarinin aparilmasi tigiin protokol. IBM
todgigat morkazindo vo Sirix elmi-todqigat laboratoriyasinda
islonmisdir. Protokol aci1q agarl kriptoqrafiyaya osaslanir.

Internet Storm Center (ISC)

Internet Monitoring Markazi — SANS institutunun Internetdo
zororli  foaliyyatin  soviyyasini, xisusilo do  genismiqyash
infrastruktur hadisslorini monitoring etmok gun hoyata kegirdiyi
program.

Intrusion Detection System (IDS)

Mudaxilanin agkarlanmas: sistemi — komputer sistemina vo ya
sobokaya icazasiz giris faktlarini agkarlamaq ti¢iin nozarda tutulmus
program Vo ya aparat vasitesi. Adoton, IDS arxitekturasina
asagidakilar daxildir: sensor altsistemi — tohlikasizliklo slagali
hadisoalor haqqinda verilonlori toplayir; analiz altsistemi — sensor
molumatlar1 asasinda hiicumlart vo siibhali harokotlori askarlayir,
saxlanc — ilkin hadisalorin vo analizin naticalorinin toplanmasini
tomin edir; idaraetma konsolu — IDS-ls gorunan sistemin vo IDS-
in 0z vaziyyatini miisahido etmoyo, analiz altsisteminin askarladigi
insidentlori nozardan kegirmaya, IDS-i konfiqurasiya etmays imkan
verir.

Intrusion Prevention Systems (IPS)

Mudaxilanin garsisinin alinmast sistemlori — komputer sistemino
Vo ya sabokoya icazasiz giris faktlarini agkarlayan va 6z hadoafloring
catmazdan oavval bu harokatlori dayandirmaga cohd edan sistemlor.
IPS sistemlorino IDS-lorin genislonmosi kimi baxmaq olar, ¢unki
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hiicumlarin askarlanmas1 masalosi eynidir. Forq ondadir ki, IPS
foaliyyati real zamanda izlomoli vo hiicumlarin garsisinin alinmasi
horokatlorini tez hoyata kegirmolidir.

Intrusion deterrence

Mudaxiladan ¢akindirma — badniyyatlinin qarsisinda miimkiin
maneslor yaradilir, bu sistem administratoruna olavo midafio
vasitolorini qisa zamanda iso salmaq Ug¢lin vaxt qazandirir vo
badniyyatlini hiicumu davam etdirmokdan gokindirir.

Intrusion deflection

Muldaxilonin  sapdirdmast — bodniyyoatlini  hiicumun ugurlu
olmasina va sistem resurslarina girig oldo etdiyino inanmaga mochur
edir. Hogigotdo isa, badniyyatli xlsusi yaradilmis gapali miihito
(“qum saat1” vo ya “akvarium”) diisiir.

Intrusion preemption

Mudaxilonin bogulmast — askarlanan, lakin holo tam hoyata
kecirilmoyon miudaxilolorlo foal mibarizo edir vo onlarin ugurla
basa catmasina imkan vermir.

Intrusion prevention

Mudaxilanin qarsistnin alinmast — midaxilonin garsisini alir vo ya
onun ugurlu olmasini shamiyyatli daracads ¢atinlasdirir. Honeypot,
ildirnmaotiirma sistemlori — lighting rod systems, karantin sistemlori
— quarantined faux systems, aldatma sistemlori — deception toolKits,
tonha hiicro — padded cell (ing. psixiatriya xostoxanasinda kega ilo
Uzlonmis palatan1 bildirir) Kimi vasitolorlo hoyata kegirilo bilor.

IP address

IP-Gnvan (“ay-pi” kimi oxunur) — IP protokolu asasinda qurulmus
sobokada qovsagin (kompiiterin) unikal soboko {invani. IPv4
versiyasinda IP-tinvanin uzunlugu 4 bayt, IPv6 versiyasinda iso 16
baytdir. IPv4-da IP-Unvan 32-bitlik adaddir, onu ndqtalarlo ayrilmis
0-dan 255-o0 dord onlug odod soklindo gostorirlor, mosalon,
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192.168.0.3. IP-unvan iki hissadan ibaratdir: sobakonin némrasi vo
qovsagin nomrasi. Windows omoliyyat sisteminds IP-tinvani
komanda satrinds ipconfig yazmagla bilmok olar.

IPSec (IP Security)

IPSec (IP tahlikasizliyi) — IP protokolu ilo 6tirilon verilonlarin
tohliikasizliyini tomin etmok Gglin protokollar toplusu. IP-paketlorin
autentifikasiyasini, tamliginin yoxlanmasini vo/va ya sifrlonmosini
hoyata kegirmoyo imkan verir. IPSec-o Internet sobokosindo
acarlarin tohliikasiz mibadilasi U¢un protokollar da daxildir. ©sason
VPN-lorin yaradilmasi tigiin istifado edilir.

ISAKMP (Internet Security Association and Key Management
Protocol)

Internet tahliikasizlik parametrlorini va acari idaraetma protokolu
— IPSec daxilindo uc qovsaqlar arasinda tohliikosizlik
parametrlorinin  vo acarlarin miibadilosini idaro edon acar
miibadilosi arxitekturasidir. ISAKMP protokolu daha cox IKE
(Internet key exchange - Internet acar miibadilosi) vo ya
ISAKMP/Oakley kimi do taninir.
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Jailbreaking

Qaladan ga¢is — Apple 10S amoliyyat sistemi islodon qurgularda
maovcud mahdudiyyatlorin program vo aparat tominati eksploytlar
vasitosilo aradan galdirilmasi prosesi. Belo qurgulara iPhone, iPod
sensor, iPad va ikinci nasil Apple TV daxildir.

Jamming

ongallama — xiisusi avadanliq istifado edorok simsiz goboko
tezliyinds elektromagnit enerjisi siialandirmagqla sobokoni istifadoya
yararsiz edon hiicum.

Java

Cava — paralel, obyekt-yonumlu, siniflora oasaslanan vo mimkin
godor az realizo asililiginin  olmasi xiisusi olaraq noazordo
tutulmus programlasdirma dili.

Jitter

Titrama — elektronika vo telekommunikasiyada periodik signalin
nozordo tutulmus hoqiqi periodundan yaymmasi; ¢ox zaman
sinxronlagdirma monbayina nozaron muoayyan edilir.

JSON (JavaScript Object Notation)

Java Skript Obyekt Isaralari — atribut-giymot ciitlorindon ibarat
molumat obyektlorinin  6turdlmasi Uglin insan torofindon basa
diisiilon matnlardan istifads edan agiq standart formati.

Jump bug

Kegid Xatast — hamar, Uflqi vo saquli harokot etmoni daxil etmok
ucin ilk platforma oyunu.
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Kerberos

Kerberos — genis istifado edilon autentifikasiya protokolu. “Klassik”
Kerberos-da istifadacilor Agar Paylagsma Moarkazi (Key Distribution
Center, KDC) ilo maxfi parolu boliisiirlor. Massagusest Texnologiya
Institutunda yaradilmisdh.

Kerckoffs principle
Kerxof prinsipi — sifrin déziimii yalniz agarin maxfiliyi ilo miayyan
edilir.

Key

Acar — sifrlomo, desifrlomo, imza yaratma vo ya imza yoxlama kimi
kriptografik omoaliyyatlar1 idaro etmok uUgclin istifado edilon
parametrlor.

Key crunching

Acar xwrdalama — har hansi prosedurun, masalon, hes funksiyalarin
kémoyi ilo asan yaddagalan vo monali sozlordon (ifadalordan)
psevdotasadiifi acarlarin yaradilmasi metodu.

Key escrow

Acar depoziti — acarlarin depozito qoyulmasi prosesi: kriptografik
acar iki hissaya bolunar, hor iki hisss sifrlonir vo depozit xidmatina
saxlamaga verilir. Depozit xidmati agar hissalorinin qiivvads olma
muddotinds etibarli saxlanmasini tomin edon hokumat organidir.
Agarlar yalniz miivafiq sorgu ABS Federal Mohkomoasi torafindan
tasdiglondikda milli tohliikasizlik organlarina verilir. ©lds edilmis
komponentlor unikal agar1 barpa etmays vo molumati desifrlomaya
imkan verir.

Key establishment

Acar paylanmast — kriptoqrafik acarlarin kriptografik modullar
arasinda tohliikosiz paylanmasi prosesi.
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Key exchange
Acar mubadilasi — tohliikesiz kommunikasiyalarin qurulmasi ¢in
ac1q acarlarin mibadilasi prosesi.

Keylogger
Klaviatura casusu - istifadoginin basdigi hor bir Kklaviatura
diymasini log-faylda geyds alan casus programinin bir nvii.

Key management

Acarlarin idara edilmasi — bltin hayat dovrl orzinds kriptografik
acarlarin vo basqa olagoli tohllikasizlik parametrlorinin (mosalon,
parollarin) yaradilmasi, saxlanmasi, miibadilosi, iso salinmasi,
dayandirilmasi, mohv edilmosi daxil olmagla emalini ohats edon
faaliyyatlor.

Keystroke monitoring

Klaviatura monitoringi — istifadoginin  basdigr  klaviatura
dilymolorine vo ya interaktiv sessiya zamani komputerin
cavablarina baxmaq vo ya yazmagq ligiin istifads edilon proses.

Keystroke verification

Klaviatura verifikasiyast — Klaviatura ilo eyni verilonlorin yenidan
daxil edilmasi yolu ilo verilonlorin daxil edilmasinin dogrulugunun
yoxlanmasi.

Known-plaintext attack

Malum a¢iq matnla hiicum — xeyli miqdarda agiq matnin vo uygun
sifrlonmis matnin oldugu kriptoanaliz Gsulu.
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Layer 2 Tunneling Protocol (L2TP)

Ikinci saviyyada tunel protokolu — virtual xiisusi sobakalorin
yaradilmas: li¢lin istifado edilon protokol. PPTP vo L2F
protokollarinin ndgsanlarini aradan galdirmagq tigiin IETF torafindan
islonmisdi. Autentifikasiya tglin PAP protokolundan istifado edir.
Kriptografik mihafizoni guclondirmak Gg¢lin IPSec protokolunun
elementlorindan istifads edir.

Layer 2 Forwarding Protocol (L2F)

Ikinci saviyyada 6tlirma protokolu — virtual xiisusi sobakalarin
yaradilmasi {igiin istifado edilon protokol. Cisco Systems sirkatinin
foal igtiraki ilo yaradilmigsdi. PPTP protokolundan osas forgi — IP
protokolu ilo islayan sabokalordan istifadonin macburi olmamasidir.
L2F protokolu Frame Relay vo ATM sobokalorinds mihfizali
tunellor yaratmaga imkan verir. PPTP protokolundan digar forqi
eyni zamanda bir nega birlogsmoni dastoklomasidir. Autentifikasiya
uclin PAP, TACACS+ va RADIUS protokollari istifads edilir.

Least privilege

Minimum imtiyaz — subyektin giris hiiquqlarmin yalniz salahiyyat
verilmis tapsiriglarin icrasi ii¢lin lazim olan giris hiliquqlan ilo
mohdudlasdiriimasi. Informasiya tohliikasizliyi sisteminin toskilinin
osas prinsiplarindon biridir. Hor bir subyekt onun garsisinda
goyulmus mosalalorin holli G¢lin minimal madmkin imtiyazlar
¢oxluguna malik olmalidir. Bu prinsipa amal edilmasi bad niyysat,
sohv vo imtiyazlarin icazosiz istifadasi naticasindo mumkin
pozuntulardan qoruyur.

Linear cryptanalysis

Xatti kriptoanaliz — blok sifrlori U¢iin malum agiq moatn Uzro
kriptoanaliz metodu. ik dofo 1992-ci ildo M. Matsui vo
A. Yamagqisi torafindon FEAL sifrino hiicim dgln toklif edilmisdi.
1993-ci ildo Matsui bu metodu DES sifrino hiucum (gin
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tokmillagdirdi. 1994-ci ildo S. Lengford vo M. Helman diferensial
xatti kriptoanaliz metodunu toklif etdilor.

Linear Feedback Shift Register (LFSR)

oks alagali xatti siiriigma registri — psevdotosadifi bitlor ardicllig
yaratmaga imkan veran riyazi model. Zoruri xassalora malik acar
ardicilliglarinin yaradilmasi ti¢ilin bir ¢ox axin sifrinds istifads edilir.

Linkage

Birlagma — mihafizo olunan informasiyani almagq tigiin verilonlorin
emali sistemindoki verilonlorin  vo ya informasiyanin digor
sistemdoaki verilanlarls va ya informasiya ilo mantiqi birlogdirilmasi.

Link encryption

Kanal sifrlamasi — telekommunikasiya vasitalori ilo 6turilon
informasiyanin kriptoqrafik metodlarla miihafizosi. Sifrlomo iki
qovsaq arasindaki rabito kanalinda hoyata Kegirilir (onlar
gOndorandon alana gedoan yolda araliq qovsaqlar ola bilorlar).

Local area network (LAN)
Lokal sabaka (LS) — mohdud cografi arazi ¢oargivasindo istifadaginin
soroncaminda olan kompiiter sobokasi.

Log clipping
Loqun qaycilanmast — sistemo girildiyini gizlstmak Uglin sistem
log-faylindan yazilarin segilorak silinmasi.

Logic bomb

Mantiqi bomba — mioyyon spesifik sistem sorti ilo basladildiqda
verilonlorin emali sisteminin korlanmasina sabab olan badniyyatli
montigi program. Ancaq muoayyan sartlor 6danildikds “patlayaraq”,
yani iso diisarok sistemo ziyan vururlar.

Loss

Itki — informasiya tohliikesizliyinin pozulmasmin sebob oldugu
ziyanin kamiyyat 6lgUsu.
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Macro virus

Macro virus — senadlora qosulan virusdur vo sonadlarin yaradilmasi
ticiin istifado edilon totbiqi programlarin makro proqramlasdirma
imkanlarindan istifado edorak iso dusur vo yayilir.

Maintenance book

Xidmat kitabt — program tominatinda rahat miisaiyoato vo olave
Xususiyyatlorin inkisaf etdirilmasine imkan veron, qeyri-adi
ndqtalords va ya adi yoxlamalar olmadan programa geydloar etmaya
sorait yaradan “arxa qap1”.

Malicious code

Zorarli kod - informasiya sistemlorinin konfidensialligina,
tamligina Vo ya olyetorliyino ziyan vura bilon icazasiz proseslarin
yerina yetirilmasi G¢lin nozards tutulmus program.

Malicious logic

Badniyyatli mantiq — avadanligda, proqram-aparat vasitasindo,
program tominatinda totbiq edilon vo moagsadi icaza verilmayan va
ya zorarli omoliyyatlari icra etmok olan program.

Malvertising (“malicious advertising”)
Zoararli program reklamg¢iligt — zororli progqramlari yaymaq iigiin
onlayn reklamdan istifado edilmasi.

Malware (malicious software {igiin qisaltma)

Zoroarli program taminati — komputerin omaliyyatlarini pozmag,
konfidensial molumatlar1 toplamaq, molumatlarin tamligini1 vo ya
olyetorliyini pozmaq vo s. mogsadilo sistemo adoton gizli daxil
edilon hor hans1 proqram tominati.
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Malware Attribute Enumeration and Characterization (MAEC)
Zararli  program  tominati  atributlarimin  siyahist  va
xarakteristikalart — zororli proqram tominatinin unikal atributlar
haqqinda strukturlagdirilmis  informasiya toplamaq Uglin  dil
(grammatika, ligst vo toplama formati). MITRE korporasiyasi
torofindon islonmisdir.

Mandatory access control (MAC)

Girigi mandatl idara edilmasi — obyektlora girisin idara edilmasi
usulu. Obyektdo olan informasiyanin moxfilik doaracasine vo
kritikliyino, verilon kritiklik saviyyssino (xiisusi nisanlarla tosvir
olunmusg) malik informasiyaya giris zamami  subyektin
salahiyyatlorinin va hiiquqlarinin formal yoxlanilmasina asaslanir.

Man-in-the-middle Attack (MitM)

Ortada adam hidcumi - autentifikasiya protokolunun osasinda
yerino yetirilon hicumdur, hiicum edon autentifikasiya olunan vo
autentifikasiya edon toroflor arasinda yerlogorok onlar arasinda
otdrdlon verilonlori olo kegira vo dayiso bilor.

Manipulation detection

Manipulyasiyanin askarlanmast — verilonlorin tesadiifon vo ya
bilorakdan dayisdirilib-dayisdirilmadiyini askarlamaq Ugin istifads
edilon prosedur.

Manipulation detection code

Manipulyasiyanin  askarlanmas: kodu - manipulyasiyalarin
askarlanmasina imkan vermok Ucln olavo edilon verilonlor
funksiyasi olan bit satri.

Masquerading

Maskarad — basqa istifadoginin vo ya sistemin adindan
omoliyyatlarin yerina yetirilmasi cohdlori. Maskarad hiicumlari
maliyya omoliyyatlart zaman1 vo ya informasiya bir sistemdon
digarins 6turildikds hayata kegirilo bilar.
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Media sanitization

Dasyictnin - tamizlonmasi — yaddas dasiyicisinda  yazilmis
verilonlorin barpa olunmamalar1 ticlin adi vo qeyri-adi Usullarla
cevrilmasi omaliyyatlarini bildiron iimumi termin.

Message authentication code

Malumatin autentifikasiya kodu — hom verilonlorin (agiq matn va
ya sifrlonmis motn), hom do moxfi agarin funksiyasi olan vo
verilonlorin autentifikasiyasina imkan vermok moagsadilo verilonlora
alava edilon bit sotri.

Message digest

Mbalumatin daycesti — adoton fayl {iciin generasiya edilir vo fayla
edilon doyisikliklori agkar etmok iiciin istifado edilon kriptoqrafik
hes kodudur; SHA-1 malumatin daycesti alqoritmine misaldir.

Multi-hop problem
Coxaddimlihg problemi — miixtolif platformalara miiracist edon
mobil agent proqramlarinin yaratdigi tohliikasizlik risklari.

Multilevel cryptography

Coxsaviyyali  kriptografiya — simmetrik Kkriptosistemlor (gln
kriptografik acarlarin  xiisusi metodla seg¢ilmosino osaslanir,
R.Rayvest torofindon toklif edilib. Bu mexanizmdon istifado edon
kriptosistem elo qurulur ki, ilk kriptografik agar ixtiyari segilo bilar,
sonraki agarlarin se¢ilmasi iSo milayyan qanuna tabe olmalidir. Belo
kriptosistemlorin ~ yaradilmast  zoruroti ~ ABS-da  “giclu
kriptografiya”nin ixracina mohdudiyyatlorin qoyulmasi ilo meydana
¢rxmigdi.

Multilevel security

Coxsaviyyali tahlukasizlik — miixtolif soffafliq soviyyoalorina malik
subyektlorin obyektlora eyni zamanda girisino icaza veran va bu
zaman icazesiz girisi qadagan edon muxtolif kritiklik soviyyali
infortmasiyaya malik sistemlar sinfi.
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Mutual suspicion

Qarsihqlt inamsizlig — qarsiligh olagodo olan obyektlor arasinda
hec bir obyektin miayyan milkiyysto mulnasibstdo digar obyektin
dizgln vo ya tohlikoasiz olaraq fealiyyat gostoracayino inam ifads
etmomoasini gostoron qarsiliglt slag.
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National Computer Security Center (NCSC)

Milli Komputer Tahlukasizliyi Markazi — ABS Federal hokumat
toskilatlarinda tohliikasiz sistemlorin yayilmasini dostokloyan vo
stimullagdiran  togkilat. Zomanotli tohllkasizlik sistemlorinin
yaradilmas1 vo analizi sahasinds slagelondirici orqandir. Ilkin adi —
ABS Miidafio Nazirliyinin Komplter Tohllkasizliyi Moarkazi idi
(DoD Computer Security Center).

National Security Agency (NSA)

Milli Tahlikasizlik Agentliyi (MTA) — ABS-da 1952-ci ildo
yaradilmigdir. Bir ¢ox kriptoqrafik standartin iglonmosinds istirak
etmisdir.

Need-to-know
Zoruri bilik prinsipi — istifadogi yalniz ona konkret funksiyani
yerina yetirmak ti¢tin miitloq lazim olan verilonlara giris oldo edir.

Network weaving

Sabaka toru — verilonlorin emali sistemino muraciot etmoys nail
olmaq, askarlamani vo izlomoni oangallomak mogsadilo muxtalif
kommunikasiya sobakalarinin istifads edildiyi sizma texnologiyasi.

NIDS (Network-based IDS)

Sabaka asashi IDS — bodniyyatlinin sistemo kegmok vo ya DoS
hiicumu reallasdirmaq coahdlorini askarlamaq Ucln biitiin soboka
trafikini izloyir.

NIST (National Institute of Standards and Technology)

Milli Standartlar vo Texnologiyalar Institutu — ABS Ticarot
Nazirliyinin ~ tabeliyindo olan bu institut  informasiya
tohlikasizliyinin  muxtolif masalolorino aid bir sira standartlar
isloyib hazirlayir.
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Non-repudiation

Imtinamin ~ geyri-mimkiinliyli — informasiyan1 gondaroninin
catdirmanin siibutu ilo tomin etdiyi zomanst vo gobul edon
gOndoaranin eyniliyinin (soxsiyyati) subutu ilo tomin edilir, belaliklo
sonra heg biri inkar eds bilmoz ki, informasiyan: o emal edib.

Notarization

oslliyin tasdigi — sonradan verilonlorin kontenti, monsoyi, vaxti vo
ya catdirilmast kimi xarakteristikalariin diiristlityiiniin tominatina
imkan veran etibarli ti¢iincii toraf vasitasilo verilanlarin geydiyyati.

National Vulnerability Database (NVD)

Informasiya tahliikasizliyi bosluglart iizra vahid baza — bosluqglar
Uzro olyetor biitiin resurslart vahid bazada birlosdirir, CVE
standartina oasaslanir vo ona tam uygundur. NVD veb-saytinda
axtarig, statistika, NVD molumatlarinin bazadan XML formatinda
yuklonmasi xidmatlori var, onlardan geydiyyatdan ke¢gmoadon vo
pulsuz istifado etmok olar. 2005-ci ildo Milli Standartlar vo
Texnologiyalar Institutu torafinden istifadoyo verilib. NVD saytinda
(http://nvd.nist.gov/) US-CERT molumatlari, o ctiimlodon bosluglar
haqqinda geydlar va texniki hoyacan signallari da yerlosdirilir.
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Oakley
Diffi-Helman  algoritmino  osaslanan  acgarlarin = miibadilasi
protokoludur. Bir qayda olarag ISAKMP ilo birlikds istifads edilir.

Obfuscation

Obfuskasiya — ilkin kodun vo ya yerins yetirilon kodun programin
funksionalligi saxlanilmaqla kodun analizini, is algoritmlorinin
anlagilmasimt ~ vo  dekompilyasiya  zamant  modifikasiyan
gotinlogdiron soklo salinmasi. Obfuskasiyani yerino yetirmok Ugiin
xususi program tominati (ing. obfuscator) da mévcuddur.

Object

Obyekt — sistemin informasiyani saxlayan, gobul edon vo Otiron
passiv komponenti. Obyekto giris onda olan informasiyaya girisi
nozordo tutur. Obyektloro misallar: yazilar, bloklar, sshifalor,
segmentlor, fayllar, direktoriyalar vo programlar, homginin ayrica
bitlor, baytlar, sOzlor, saholor; mixtalif qurgular (terminallar,
printerlor, disk qurgulari vos.); muxtalif soboko qurgulari (ayrica
qovsaglar, kabellar va s.).

Object reuse

Obyektin takrar istifadasi — ovval bir vo ya bir neco obyektin
yerlosdiyi yaddas sahasinin (masalon, sohifonin, freymin, diskin,
maqnit lenti sektorunun) yeni obyekt Ucun ayrilmasi vo tokrar
istifadosi. Tohllkasizliyi tomin etmok Ugiin yaddas sahasinin yeni
obyekt G¢lin ayrilmas1 zamani orada kéhno obyektlorin malumatlari
olmamalidir.

OCTAVE (Operationally Critical Threat, Asset, and
Vulnerability Evolution) — toskilatda informasiya tohliikasizliyi
risklorinin idaro edilmasi metodologiyasidir. Karnegi-Mellon
Universitetinin -~ Program  Miihandisliyi ~ institutu  tarafindon
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yaradilmigdir. Metodologiyanin tam tosviri www.cert.org/octave
saytinda var.

Offset track
Kompensasiya cigir1 — surat¢ixarma aleyhino gorunma metodunun
bir hissasi kimi diska geyri-standart mévgeys yazilan cigir.

One-time pad

Birdafalik bloknot — Vernam sifri do adlanan kriptosistem, tam
tosadiifi generasiya olunan bitlor satrindon istifads edir. A¢ar axinin
uzunlugu agigmatnin uzunluguna barabardir. Sifrmatni almaq Ugln
a¢lq motn vo agar axii bitlori XOR amolindan istifado etmoaklo
toplanir. Belo sistem mitloq diziims malikdir. Osasan horbi vo
diplomatik mogsadlor tgun istifads edilir. Osas ndgsani — agarlarin
idara edilmosindaki ¢atinliklordir.

One-time signature

Birdafalik imza — istonilon molumat G¢lin rogomsal imzanin yalniz
bir dofo istifado edilo bilocayi rogomsal imza sxemi, hor yeni
molumat U¢un yeni acar citd istifads edilir. Belo sxemin Ustinliy
— yuksak siirat, nogsan1 — boyuk hacmds informasiya (agiq agarlar)
nosr etmok zoruratidir, ¢cnki acar cutl yalmz bir dofo istifado edilir.

One-way function

Biristigamatli funksiyalar — biristigamotli funksiyalarin varlig
indiyodok isbat edilmoyib. Molumatin  sifrlonmasi  ¢ln
biristigamatli funksiyalar istifado edilmir, ¢linki onlarin komayilo
sifrlonmis moatni hotta sifrloyon soxs belo aga bilmir. Sifrloma Ggln
moxfi girisli biristiqgamatli funksiyalar istifado edilir.

One-way trapdoor function

Moaxfi girisli biristigamatli funksiyalar— osasinda moxfi agarlarin

mubadilasi vo agiq agarli kriptosistemlor toklif edilmisdir. Belo

funksiyalarin todqigi asason asagidaki istiqgamatlor Uizro aparilir:
—diskret logarifm mosalasi — Diffi-Helman sxemi, DSA va s.
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—tam adodlorin vuruglara ayrilmasi masalasi — RSA va s.

—sohv dlzaldan kodlar — Mak-Ellis sxemi, Niderrayter sxemi va .
—NP-tam mosalalor — "¢anta” masalasi va s.

—elliptik ayrilords diskret logarifm mosalosi — ECDSA va s.

On-Line Certificate Status Protocol (OCSP)
Onlayn sertifikat statusu protokolu — aciq acar sertifikatinin
statusunu onlayn miayyan etmok Ugcln istifads edilon protokol.

Online predators
Onlayn ywrticilar — Internet tizorindon usaglarin cinsi istismariyla
masgul olan insanlar.

Open-source intelligence (OSINT)
A¢ig manba Kagfiyyatt — agiq monbalordon toplanmis kosfiyyat
molumatlari.

OSSIM (Open Source Security Information Management
Informasiya tahlikasizliyinin aciq kodlu tominat asasinda idara
edilmasi — vahid agiq arxitektura c¢orgivasindo mixtaliv tipli
utilitlorin miimkiin oldugca genis inteqrasiyasi. Naticodo verilonlori
toplamaq vo toplanmis verilonlords ganunauygunluglari tapmaq vo
izlomok imkani yaranir. Verilonlorin monbasi kimi real zamanda
sistem vo sobokoa verilonlorini analiz edon istonilon utilit ¢ixis edo
bilor. Hazirda OSSIM ¢argivasinds inteqrsiya olunmus alotlorin
siyahisi  kifayot qodor genisdir:  Arpwatch, POf, pads,
Nessus/OpenVAS, Ntop, Snort, tcptrack, tcpdump, Nmap, Spade,
Nagios, Osiris, OCSInventory-NG, OSSEC, RRDTool (slavs olarag,
preludelDS, NTsyslog, Snare, Cisco Secure IDS torafindon toplanan
verilonlarin analizi do mumkandur).

Open Source Vulnerability DataBase (OSVDB)

Bosluglar iizro agiq verilonlor bazast — program Vo aparat
tominatindaki bosluqlar hagqinda molumatlar yayimlayan miistaqil
Vo aciq monbo. Yaradilmasi 2002-ci ildo Black Hat vo Defcon
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konfranslarinda  Qorara alimb. Hazirda OSVDB layihasi
garcivasinda 200-o yaxin koniillii miitoxassis torafindon bosluglar
Uzro morkozlosdirilmis verilonlor bazasi yaradilib, bazaya giris
aciqdir vo axtarig vasitalori var. Verilonlor bazasinda har bir bosluga
unikal OSVBD ID némrasi verilir.

Open Web Application Security Project (OWASP)

Tatbiqi veb programlarin tahlUkasizliyi Uzra aciq layiha — totbiqi
veb proqramlarin tohliikasizliyi ilo mosgul olan onlayn comiyyat.
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Packet sniffer
Paket snifferi — soboka trafikini miisahido edon vo geydiyyata alan
program tominati.

Padlocking
Kilidlama — verilonlori vo ya program tominatin1 icazasiz
kopyalamagdan gorumagq tglin xisusi Usullardan istifads edilmasi.

Passive attack

Passiv hiicum — autentifikasiya protokoluna gars1 hiicum; bu zaman
hiicum edan autentifikasiya edilon va autentifikasiya edon arasinda
sobokodo gedon molumatlart  olo  kecirir, lakin molumatlar
doyisdirmir.

Passive threat
Passiv tahdid - verilonlorin  emali sisteminin  vaziyyatini
doyisdirmadon informasiyanin agiqlanmasi tohliikasi.

Passive wiretapping
Passiv dinlama — verilonlori oldo etmok mogsadilo telefon
molumatlarinin gizli dinlonilmasi.

Pass the hash

Hes kecidi — hakers parol avazins parolun NTLM vo ya LanMan
hes-kodundan istifado edorok mosafodoki  sereverdoa/servisds
autentifikasiya olunmaga imkan veran haking sulu.

Password
Parol — autentifikasiya molumati kimi istifads edilon simvol satri.

Password Authentication Protokol (PAP)

Parolun autentifikasiyast protokolu — kommutasiya edilon Xatlorlo
gosulma  protokolu  (Point-to-Point  Protocol, PPP) (gin
autentifikasiya protokolu. Protokol istifadaci identifikatorunun vo
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parolun sifrolonmis sokildo gondoarilmasini  nazards  tutur.
Autentifikasiya prosesino tosobbiis edon komplter identifikator vo
parolun gondorilmoasini  autentifikasiya sistemi istifadoginin
haqiqiliyini tasdiq edona va qosulmani kasona Kimi davam etdirir.

Patch

Yamaq - kompiiter programini vo ya onu dastokloyan verilonlori
yenilomok vo onlarda dizalislor etmok 0¢un nozords tutulmus
program tominati.

PDCA (Plan-Do-Check-Act)

PHYT (Planlagsdirma-Hayata kegirma-Yoxlama-Takmillasdirma)
— proseslorin fasilosiz yaxsilagdirilmasi iizro moshur modeldir,
informasiya tohllkasizliyinin idara edilmasi tzra ISO/IEC 27001
standartinin vo digar standartlarin asasinda dayanir. PHYT tsiklinin
morhoalalorini Informasiya Tohliikesizliyinin Idars edilmosi Sistemi
(ITIS) iigiin qisaca asagidaki kimi ifado etmok olar:

1. Planlasdirma. ITIS-i yaradin.

2. Hoyata kegirma. ITiS-i hoyata kegirin va istismar edin.

3. Yoxlama. ITiS-in monitoringi vo yoxlanmas.

4. Tokmillosdirma. 1TiS-i islok voziyyotdo saxlayin vo tokmillos-
dirin.

PDCA tsikli Suhart-Deminq tsikli kimi do taninir.

Penetration
NUfuzetma — tohllikasizlik mexanizmlorindon ugurla kegilmasi.

Penetration testing (qisa formada pentest)

Nufuzetma testi — toskilatin sifaris osasinda informasiya
tohlikasizliyi mexanizmlorinin yoxlanmasi tizro gostarilon xidmat.
Ekspertlor bels testlari yerino yetirmaklo potensial badniyyatli kimi
istifado edilon tohllkasizlik mexanizmlorindon yan kegmaya,
sifarig¢inin daxili sobakasine sizmaga va infrastrukturun kritik vacib
komponentlarino giris oldo etmoaya cohd edirlor. Nufuzetma
testlorinin kdmoyi ilo tohliikasizlik sisteminin néqgsanlar1 askarlanir
Vo onlarin istismarinin miimkiin naticalori giymatlondirilir.
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Perfect Forward Secrecy (PFS)

Birbasa miikammal maxfilik — bozi agar razilasdirma (ing. key-
agreement) protokollarinin xassasi. Zamanat verilir ki, uzun-
muddatli acarlar toplusunun kémoyi ilo generasiya edilmis sessiya
acarlar1 uzunmiiddotli acgarlardan biri olo kegdikdo sindiriimayacag.

Perl — yiksak saviyyali, Umumi toyinatli, interpretatorla isloyan,
dinamik proqramlasdirma dillori ailasi.

Personnel security

Saxsi heyatin tahlUkasizliyi — kritik informasiyaya girisi olan biitiin
soxslarin zoruri icaza vo muvafiq salahiyystlor almasini tasdiglayan
prosedurlar.

PGP (Pretty Good Privacy) — sifrlomo vo rogomsal imza
omoliyyatlarin1  yerino  yetirmoyos imkan veron Kkriptografik
funksiyalar kitabxanasi. Ilkin versiyas1 1991-ci ilds Filip
Zimmerman tarafindan islonmisdi. OpenPGP (RFC 4880) standarti
sayasindo PGP-nin funksional imkanlar1 miixtalif, lakin 06z
aralarinda va digor programlarla (GnuPG, FileCrypt vo s.) uyusan
bir sira realizolori var. Genis yayilmis omoliyyat sistemlorinin
hamisi tgilin realizolori movcuddur. Pulsuz yayilan realizalori ilo
yanagi, kommersiya realizalori do vardir.

Pharming

Farming — veb-saytin trafikini saxta sayta (adston, figsinq saytina)
yonlandiran kiberhlicum. Farming hlicumunu hadof komputerdoki
“hosts” faylini doyismoklo vo ya DNS serverin program tominatinda
boslugu istismar etmoklo hayata kegirmok olar. DNS serverlor veb-
sayt adlarini real IP-Unvanlara gevirir. Korlanmig DNS serverlori
bazon “zoharlonmis” adlandirirlar.

Phishing
Fising (“baliq ovu) — aldadict komputer vasitolorinin komoyi ilo
istifadogilorin konfidensial fordi molumatlar1 agiqlamaga macbur
edilmasi.
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PHP (PHP: Hypertext Preprocessor; avvallor Personal Home Page
Tools; “pi-eyc-pi” kimi toloffiz edilir) — server torofdo veb
programlagdirma {i¢iin yaradilmis proqramlagdirma dili; imumi
toyinatli proqramlasdirma dili kimi ds istifads edilir.

Phreaking

Friking — telefon sobokalorino qosulmus cihazlar vo avadanliqlar
kimi telekommunikasiya sistemlorini arasdiran, eksperimentlor
aparan, Oyronan insanlarin faaliyyatini tasvir edir.

Physical security

Fiziki tahllkasizlik — sistemin resurslarma vo Kritik informasiyaya
fiziki tohdidlora (sindirma, ogurluq, terror akti, homginin yangin,
dasqin va s.) qars1 tadbirlorin vo ya fiziki maneslorin vo yoxlama
prosedurlarinin hayata kecirilmasi.

Piggyback entry
“Donuz belinda” girig — salahiyyatli istifadaginin ganuni baglantisi
vasitasilo verilonlorin emali sistemina Salahiyyat olmadan giris.

Ping of Death Attack

Olimcul ping hicumu - 1990-c1 illorde Unix, Linux, Mac,
Windows, saboko printerloriu vo marsrutizatorlar daxil olmagla
mixtalif omoaliyyat sistemlarindo vo soboks qurgularinda yayilmis
DoS hucum névidir, hazirda oksar sistemlards bu problem aradan
qaldiriib.  Uzunlugu 65535 baytdan boyik 1CMP-paketin
gondarilmasi kompiiterin soboks stekini doldurarag kompdteri
¢cokdlrmak miimkiindiir. Bu uzunluqda paketi sobokads bir dofaya
gondarmak olmur, ona gora onu hissalora (fragmentlara) bdélib
gondarirlor. Windows-da olan ping proqrami paketlori asanligla
fragmentlogdirdiyi ti¢lin bu hiicum névii belo adlandirilmigdi.

Point-To-Point Tunneling Protocol (PPTP)
NOqta-nogta  tunel protokolu — virtual xiisusi sobokalarin
yaradilmast {igiin protokol. Ascend Communications, Microsoft vo
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bir sira digor sirkatlor torofindon islonmisdi. Osason, soboka
resurslarina mosafodon girisin togkili {iclin nazords tutulmusdu
(masalon, mobil istifadagilor Ugln). Bu protokol Microsoft
sirkatinin mohsullarina, o ciimlodon Windows NT vo Windows 98
omoliyyat sistemlorino daxil edilmisdi. PPTP protokolu parol
generatorlarinin komoayi ilo istifadagilorin autentifikasiyasi sxemlori
Vo sifroma Ugun guclu vasitolori dastoklomir. Autentifikasiya Gglin
PAP istifads edilir.

Polyinstantiation

Coxnusxalilik — birdon ¢ox mistaqil nlsxada (obyektlor, nlisxalar)
kimi reallasdirilan nov konsepsiyasi (kateqoriya, verilonlor bazasi
satri va s.).

Port

Port — IP-paketin hansi tatbiqi program (¢iin nazords tutuldugunu
gOstoran 1-don 65535-0 kimi sorti adod. Portlardan istifads edilmasi
bir komputerdo bir nego totbiqi proqramin eyni vaxtda TCP
protokolundan istifade etmasino imkan verir. Masalon, HTTP
protokolu 80, SMTP isa 25 ndmrali TCP portundan istifads edir.

Port scanning

Portlarin skanlanmast — xususi programlardan istifado etmoklo
sistemdo hansi portlarin agiq olmasinin mosafadon miayyan
edilmasi.

Precursor
Prekursor — hiicum edanin insidents sobab olmaga hazirlagsmasini
gOstoran alamat.

Preferred Products List (PPL)

Ustlin mahsullarin siyahist — TEMPEST programu iizra sinaqlardan
kegcon vo ABS Milli Tohlukasizlik Agentliyinin (MTA) digor
toloblorino cavab veron kommersiya mohsullarinin (aparatlar vo
avadanliq) siyahis1. Ustiin mohsullar siyahis1 MTA torofindon nosr
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edilon “Information System Security Products and Services
Catalogue” kataloguna daxildir.

Privacy

Moaxfilik — istifadoginin vo ya etibarli torafin molumatlarina girisin
ganunvericilik vo informasiya tohlikasizliyi siyasoti osasinda
mohdudlasdirilmasi.

Privacy Enhandced Mail (PEM)
E-poct malumatlarinin  miihafizasi standarti — molumatlarin
sifrlonmasini vo rogomsal imzalanmasini tomin edir. Bu standart
RFC 1421-1424 sonadlarinds tosvir olunur.
PEM-do asagidaki tohllkasizlik mexanizmlari reallagdirilir:

— molumatin imzalanmasi;

— molumatin sifrlonmasi Vo imzalanmasi.
Hor bir PEM-molumatda géndaranin rogomsal imzasi olur.

Privacy protection
Moaxfiliyin qorunmast — moxfiliyi tomin etmok Ucun gorilon
todbirlor.

Private Key
Gizli agar — adoton rogomsal imza vo ya molumatin sifrlonmasi
ucln istifads edilon asimmetrik acar cutindn moxfi hissasi.

Privileged Accounts

Imtiyazli hesablar — verilon sistemdo digor istifadagilora “giris
hiiquqlart” vermok huququna malik olan istifadagilora moxsus
hesablar.

Profiling
Profillama (profayling) — verilonlorin analizi sistemi torafindon
generasiya edilon profillorin hazirlanmas: vo istifads edilmasi
prosesi.
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Prosess
Proses — yerino yetirilon programlar.

Protection key

Yaddasin miihafizo acart — programa ayrilmis yaddas blokuna
verilon va yaddasin miiraciatlori tgiin istifads edilon kod. Miihafiza
acari ilo Ust-Usto diigmalidir, oks halda proqramin isi qoza kodu ilo
dayandirilir.

Protocol

Protokol — sistemin muxtalif komponentlarino (masalon, sobakanin
qovsaqlarina) informasiyani miibadilo etmoys imkan veran
semantik va sintaksis qaydalar vo formatlar toplusu.

Proxy
Proksi — kliyentlo server arasinda olage “quran” totbigi program.

Proxy Agent

Proksi agent — sobokolorarasi ekranda vo ya xiisusi serverdos
qurulan totbiqi proqram tominatidir; protokollar: filtrasiya etmok vo
onlart qurgunun interfeyslori arasinda yonoaltmok imkani var.

Proxy server
Proksi server — Kliyent tatbiqi proqrami, masalon, veb-brauzer vo
real server arasinda yerlogon server.

Public key
A¢ig acar — rogomsal imzalar1 yoxlamaq ti¢lin vo ya verilonlori
sifrlomoak Ugln istifads edilon asimmetrik acar cutlinin agiq hissasi.

Public key certificate

Agiq acar sertifikanr — istifadoginin adim1 vo agiq agarim
olagolondiron, sertifikat xidmoti morkozinin gizli acar1 ilo
imzalanmis rogomsal sonad.
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Public Key (Asymmetric) Cryptographic Algorithm
Ag¢iq agarli (asimmetrik) sifrlama algoritmi — olagali iki agardan —
ac1q acardan vo gizli acardan istifads edoan kriptografik algoritm.

Public Key Cryptography Standards (PKCS)

Aciq acarli kriptografiya standartlart — RSA Data Security sirkoti
torofindon  qeyri-formal  konsorsiumla birlikde  yaradilmigdi.
Konsorsiuma ilk vaxtlar Apple, Microsoft, DEC, Lotus, Sun va
MIT daxil idi. Hazirda PKCS#1, PKCS#3, PKCS#5, PKCS#6,
PKCS#7, PKCS#8, PKCS#9, PKCS#10, PKCS#11 standartlar1 nosr
edilib.

PKCS ham alqgoritmdon asili, hom do algoritmdon asili olmayan
realizolori miayyon edir. Bir ¢ox algoritm dostoklonir, lakin yalniz
Diffi-Helman vo RSA alqoritmlori otrafli tosvir olunur. PKCS
standartlar1 vaxtasiri nozordon kegirilir vo kriptografiya sahosinds
son nailiyyatlor nazors alinmagqla alavalor edilir.

Public Key Infrastructure (PKI)

Aciq acar infrastrukturu — agiq acar sertifikatlarinin verilmosi,
dostoklonmasi vo logv edilmasi imkani olmagqla, sertifikatlarin vo
aciq acar-gizli acar ciitlorinin idaras olunmasi i¢iin istifado edilon
siyasotlor, server platformalari, proqram vo aparat tominati
coxlugudur.

Python

Payfon — genis istifado edilon Umumi toyinatli, yiiksok Saviyyali
programlagdirma dili. Onun dizayn folsofasi kodun oxunaqligini
xususi vurgulayir, sintaksisi isa proqramgilara ideyan1 C++ vo ya
Java dillorinds oldugundan daha az sotirds ifads etmoyo imkan verir.
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Quantum Key Distribution (QKD)

Acarlarin kvant paylanmast — acar materialimin optik lifli rabito
xotti ilo otlrilmasi metodu. Agar bitlori impuls lazeri torofindon
buraxilan isiq fotonlarinin paylanmasi ilo kodlagdirilir. Kvant
fizikasinin fundamental qanunlarina goro (Heyzenbergin qeyri-
muoyyoanlik prinsipi) kvant sisteminin xassalorini pozmadan onun
olctlmoasini aparmaq olmaz. Bunun sayasinds acar materialinin gizli
alo kecirilmasini vo ya aktiv midaxiloni istisna edon etibarli kanal
formalasdirilir.

Quantum Cryptography

Kvant kriptoqrafiyas1 — 1984-cu ildo ag¢arlarin kvant paylanmast
sistemi ilo meydana ¢ixib. Hazirda agarlarin kvant paylanmasi ilo
yanasi tohlikasiz birbasa kvant rabitasi, kvant axin sifrlomasi, kvant
steqanoqrafiyasi, kvant acarlar infrastrukturu, kvant rogomsal
imzas1t mdvzularinda da todqiqatlar aparilir.
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Rainbow series
GOy qursagt seriyast — ABS Midafio Nazirliyi torofindon
informasiya tohliikasizliyi Uzro nosr edilmis standartlar seriyasi.

Random Number Generator (RNG)

Tasadufi adadlar generatoru — odadlorin avvalcadon bilinmayan
ardicilligin1 yaratmaq ugiin istifads edilon proses. ©gor giymatlorin
tam toplusunda hor bir giymotin se¢ilmosi borabor ehtimallidirsa,
onda bels giymatlor tasadufi hesab edilir.

Ransomware

Verilanlarin - girov goturtlmasi  alati  —  verilonlorin  girov
gotlrilmasi  Ocln  zorali  program tominati; bu eksploytda
bodniyyatli hadof komputerds verilonlori sifrloyir vo desifrloms
acarmi vermak U¢ln 6danis tolob edir.

Recovery procedures
Barpaetma prosedurlart — sistemin Qozadan sonra normal
foaliyyato gaytarilmasi tiglin amaliyyatlar ardicillig.

Red team
OQumizt komanda — sirkotin strategiyasini, mohsullarin1 vo gobul
edilmis anlayiglarini icazali sokilds sindirmaga ¢alisan daxili qrup.

Reference monitor concept

Mduraciatlar monitoru konsepsiyast — subyektlorin obyektlora bitiin
giris cohdlorini ayiran abstrakt masin anlayisina asaslanan giriso
nozarot konsepsiyasi. Praktikada tohlikasizlik nivesi soklinda
realizo edilir.

Registration Authority (RA)

Qeydiyyat Morkazi (QM) — abunaginin soxsiyyatini miioyyan edon
vo Sertifikat Xidmotlori Markazino (SXM) bu haqda zomanat veran
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etibarli subyekt. Qeydiyyat Markozi SXM-in torkib hissosi Vo ya
SXM-dan mistaqil ola bilar.

Remediation
Duzalis — boslugun vs ya tohdidin aradan qaldirilmasi.

Remote access
Masafadan girig — informasiya sisteminin tohlikasizlik perimetrinin
xaricindoki istifadogilor (vo ya informasiya sistemlori) torafindon

giris.

Remote Access Trojan (RAT)
Masafadan giris troyami — bodniyyatliya mosafodoki serverda
program kodlarini icra etmaya imkan veran tokliikasizlik boslugu.

Remote Administration Tool (RAT)
Masafadan administrator alati — hiicum edoano hodaf kompiiterds
administrator hiiququ veran zararli program tominati.

Replay attack
Takrarlama hiicumu — ovvolcodon yazilmis vo ya olo kegirilmis
molumat komputer sistemina vo ya sobokoya hiicum etmok va ya
icazosiz giris oldo etmok {igiin istifado edilir. Masolon, badniyyatli
solahiyyatli soxsin sosini yaza vo sistemo girmok {i¢iin onu tokrar
soslondira bilar.

Repudiation
Imtina — molumatin alinmasi vo ya gondarilmasi faktindan boyun
qagirma.

Residual data

Qalig verilonlor — faylin vo ya faylin miioyyan hissasinin
silinmasindon sonra yaddas dasiyicisinda qalan verilonlor.
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Residual risk
Qalq risk — bitun informasiya tohlukasizliyi todbirlori hoyata
kecirildikdon sonra galan potensial risk.

Reverse engineering

Tars muhandislik (rivers mihandislik) — is prinsipini basa diismok
mogsadilo hazir qurgunun vo ya proqramin, hamginin onlara aid
olan sonadlarinin tadqiq olunmasidir. Senadlagdirilmomis imkanlar
askarlamaq (o ctimladan, program olfacinlorini), doyisiklik etmok
vo ya analoji funksiyalarla hamin qurgunu, proqrami va ya diger
obyekti kopyalamadan tokrar yaratmaq Gc¢tn istifads edilir.

Revoke a Certificate
Serlifikann lagvi — mioyyon tarixdo vo vaxtda qiivvado olan
sertifikatin istismar dovriiniin vaxtindan avval sona ¢atmasi.

Risk
Risk — konkret tohllikanin sistemin konkret bosluglarindan istifado
eda bilmasinin mumkunliyd.

Risk analysis

Risk analizi — sistemin vo onun ayri-ayri komponentlorinin
tohlikasizliyino  olan  tohdidlorin  identifikasiyasi,  onlarin
xarakteristikalarinin vo potensial ziyanin miioyyan edilmasi vo oks-
todbirlorin segilmasi prosesi.

Root Certification Authority

Kok Sertifikat Markazi — Agiq Acar Infrastrukturunda tohlikesizlik
domeni {iglin on etibarli molumat monbayi (yani, etibarli yollarin
baslangict) kimi xidmat edon Sertifikat Xidmoti Markozi.

Rootkit

Rutkit — zororli programlarin sistemds foaliyyatini maskalamaq
Ucln istifads edilon program vo ya programlar toplusu. Bu topluya
sistemo midaxilonin “izlorinin silinmasi” G¢tn mixtalif utilitlor,
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snifferlor, skanerlor, klaviatura casuslari, amaliyyat sisteminin asas
utilitlorini ovozlayan troyan proqramlari daxildir. Rutkit hakera
sindirtlmig  sistemdo  mohkomlonmoys vo fayllari, proseslori,
rutkitlorin sistemds olmasini gizlomak yolu ils faaliyyatinin izlorini
Ort-basdir etmoyo imkan verir.

RSA — hom sifrloma, ham do ragomsal imza tgun istifads edilon
a¢1q acarli kriptosistemdir. 1977-ci ildo Ron Rayvest (Ron Rivest),
Adi Samir (Adi Shamir) vo Leonard Adleman (Leonard Adleman)
torafindan toklif edilmisdir vo muialliflorin soyadlarinin bas harflori
ilo adlanir. RSA kriptosistemi bir ne¢a yuz onlug ragomi olan
odadlorin vuruglara ayrilmasi masSalasinin hesablamalarin hacmi
baximindan g¢atinliyino asaslanir.

Reconnaissance
Kasfiyyat — sonradan analiz etmok vo paylasmaq ligiin diismon
quvvalori  vo cografi movqe xisusiyyotlori barodo hoyati
ohomiyyatli molumatlar1 oldo etmok mogsadilo dost qlvvalor
torafindon tutulmus orazilor xaricinds aparilan kosfiyyati bildiran
horbi termindir.
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S"DES

DES-in Conubi Koreya todgiqatcilar qrupu torafindon toklif edilmis
variantl. Diferensial vo xotti kriptoanalizo eyni dorocods yaxsi
dayaniqliq mogsadils yaradilmisdi.

Safeguards

Tahlukasizlik mexanizmlari — informasiya sistemi ¢tin muoyyon
edilmis tohlikasizlik tolablorini (yani, konfidensialliq, tamliq Vo
alyetonlik) yerino yetirmak {i¢iin nozordo tutulmus tohlukasizlik
todbirlori.

Salami attack

Salami hicumu - maliyys sahosinds istifado edilon hicumdur.
Hicumun ideyas1 bank hesabr {igiin faizlorin hesablanmasi zamani
kosr  rogomlorinin  yanlis yuvarlaglagdirilmasindan ibaratdir.
Hlcumun naticasi emal edilon hesablarin sayindan asilhidir. (Salami
— mixtalif ndv otdon hazirlanan italyan kolbasasi noviidiir.)

Salt

“Duz” - sifrloma prosesindo istifado edilon moxfi olmayan
parametr; adoton bir morhoalodoki hesablamalarin naticalorinin
hiicum edan torafindon yenidon istifads edilo bilmomasini tomin
etmoyo xidmat edir.

Sandboxing
Qumgabt — totbiqi proqram modullarinin program tominat: ilo
hoyata kegirilon miixtalif domenlords tacrid edilmasi tisulu.

Sanitizing
Tamizloma — hossasligi azaltmaq iiciin sonaddon konfidensial
informasiyanin silinmasi.
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SANS (SysAdmin, Audit, Network, Security) Institute

SANS Institutu — 1989-cu ildo tohsil-todgigat milossisesi kimi
yaradilmigdir, informasiya tohlikasizliyi sahasinds miitaxassislorin
hazirlanmas1 vo sertifikatlasdirilmas1 ilo mosgul olur. SANS
Institutu tohllikesizlik masalalari tizra ¢oxsayli informasiya va tohsil
materiallar1  hazirlayir, dostokloyir vo pulsuz  yaymmlayir,
mitoxassislorin  treningi  vo  sertifikatlagdirilmas:  (Global
Information Assurance Certification (GIAC) Program) xidmatlori
gostarir.

Scanning
Skanlama - sonraki hiicumlarda istifads olunacaq informasiya sldo
etmok {i¢lin basqa bir sistemo paketlor vo ya sorgular gondoarilmasi.

Scavenging

Tullanti toplanmasi — giris kodlar1, parollar vo ya hassas verilonlor
kimi faydali molumatlar1 miioyyon etmok iiciin zibil yesiyino atilmig
siyahilardan, lentlordon vo basqa informasiya saxlama
qurgularindan istifads edilmasi.

Scrambler
Skrembler — rabito kanallar1 ilo 6tlrllon sas informasiyasinin
sifrlanmoasini hoyata keciran qurgu.

Script kiddie va ya skiddie (skid, script bunny, script kitty kimi do
isladilir)

Skript “korpalari” — kompter sistemlarina va sobakalarina hiicum
etmok, veb-sohifalori difeys etmok {igiin basqalar1 torofindon
hazirlanmis skriptlordon vo programlardan istifado edon soxslor.

Secret Key

Moaxfi acar — moxfi acarli (simmetrik) kriptografik alqoritmlordo
istifads edilon kriptoqrafik agar.
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Secret Sharing Scheme

Sirr bolgusu sxemi — 1979-cu ilds Blekli (Blakley) vo A.Samir (A.
Shamir) torofindon toklif edilmisdir. Sxemin osas ideyasi moxfi
acar1 bir ne¢o subyekt arasinda elo bolmokdir ki, onlar bir negs
hissadan agar1 barpa eda bilsin (n yers boliinibsa, m<n hissadan).

Sector alignment

Sektor duzlandirilmasi — diskin gadagan olunmus niisxo olub-
olmadigin1 sektorlarin  cigirlar dizro dizgin yerlosdirildiyini
yoxlamagla toyin edilon suratgixarma aleyhino qorunma Gsulu.

Secure domain
Tahlukasizlik domeni — subyektlor, onlarin informasiya obyektlori
Vo Umumi tohliikasizlik siyasati goxlugu.

Secure Electronic Transaction (SET)

Tahllkasiz elektron tranzaksiya — Odonislori agiq sobakalor
vasitosilo hoyata kegiron kart 0donis sistemlorindo tranzakiyalarin
tohlikasizliyi Ggun texniki spesifikasiya. SET spesifikasiyast Visa
Vo Master Card sirkotlori torofindon IBM, Microsoft, Netscape,
SAIT, GTE, Terisa System va Verisign kimi sirkatlorin dastayi ilo
islonmigdir. Bu spesifikasiya SET-o uygun program tominatinin
islonmasi zamani istifado Ugun agiqdir. Simmetrik sifroloma Ugiin
DES sifri, asimetrik sifrolomo vo rogemsal imza ti¢iin RSA sistemi,
hes-funksiya tgtin SHA-1 istifado edilir. Sertifikatlar X.509 V3
standartina uygundur.

Security Content Automation Protocol (SCAP)

Tahllkasizlik  kontentinin  avtomatlagdirzlmas:  protokolu -
bosluglarin  tosviri formatin1  standartlagdirmaga, tohliikasizlik
konfiqurasiyalarin idaro edilmosi prosesini avtomatlagdirmaga,
istifadacilorlo  tohliikasizlik vasitolorinin istehsalgilart arasinda
informasiya mubadilosini  tomin etmoyo xidmot edir. NIST
torafindan islonmisdir.
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Security Information and Event Management (SIEM)
Informasiya tahlukasizliyi malumatlarinin va hadisalarinin idara
edilmasi — program tominatinin totbiq sahasini bildiran iki terminin
birlosmoasidir:  SIM - Security information management -
tohlikasizlik informasiyasinin idaro edilmosi vo SEM — Security
event management — tohlikoasizlik hadisalorinin idars edilmosi.
SIEM  texnologiyast  soboko  qurgularindan, informasiya
tohlukasizliyi vasitalorindan, totbigi programlardan daxil olan
informasiya tohliikasizliyi hadisslorinin analizini tomin edir.

Secure Hash Algorithm (SHA-1)

SHA-1 (“sa-bir” kimi oxunur) — tohliikasiz hes alqoritmi. 1995-ci ildo
ABS standarti kimi islonmisdir, FIPS 180-1 standartinda tosvir
edilir, hesin uzunlugu 160 bitdir. 2002-ci ildo SHA-2 hes
algoritmlor ailosi islonmisdi (FIPS 180-2). Hazirda hes alqoritmlor
sahasinda ABS standart: kimi SHA-3 goabul olunub.

SSH (Secure Shell) protocol

Tahllkasiz Ortik protokolu — sistemo vo soboks servisloring
mosafodan tohliikasiz girisi tamin edan protokol. Telnet, rsh, rcmd
Vo rlogin protokollarini avaz eds bilor. SSH fayllarin sifrlonmis
kanalla tohliikasiz 6turilmasini do tomin edo bilir.

Secure Socket Layer (SSL)

Tahliikasiz soket saviyyasi — Internet vasitosilo maxfi sonadlori
Otirmok Ugun Netscape torafindon yaradilmig protokol. SSL ilo
otrdlon malumatlar: sifrlomok Ugiin agiq agardan istifads edilir.

Secure state

Tahllkasiz vaziyyat — yerino yetirilmosi zamani malik oldugu
solahiyyatlori yoxlamaqdan basqa digar yolla heg bir subyektin heg
bir obyekto giris ala bilmadiyi sort.

Security filter
Tahllkasizlik stzgaci - sistemdon kecon verilonlora aid
tohlukasizlik siyasatini gercoklosdiran etibarli komputer sistemi.
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Security flaw

TahlUkasizlik ¢can — salahiyyatlorin toyin edilmoasi vo ya sistemin
muhafizo vasitolorinin yaradilmasi, reallagdirilmas: vo ya idaro
edilmasi zamani buraxilan sohv, tohliikasizliyin pozulmasina gatirib
¢ixara bilar.

Security kernel

TahlUkasizlik ndvasi — Etibarli Hesablama Bazasinda miraciotlor
monitoru konsepsiyasini  hoyata kegiron program vo aparat
elementlori. Onlar subyektlorin obyektlora biitiin giris cohdlorini
ayirmal1, dayisdirilmakdan mihafiza olunmali vo 6z funksiyalarini
dizgln yerino yetirmolori yoxlanilmalidir.

Security level

Tahlukasizlik saviyyasi — informasiyanin kritiklik saviyyasini
gOstoron iyerarxik tosnifatin (giris soviyyasi) vo geyri-iyerarxik
kateqoriyalarin kombinasiyasi.

Security metrics

TahlUkasizlik metrikalart — informasiya tohliikasizliyi (zra
faoliyyotin giymotlondirilmosi ilo olagoli relevant verilonlorin
toplanmasi, analizi vo hesabat verilmosi yolu ilo qorar gobul
edilmosini  asanlagdirmaq, faoliyyatin ~ mohsuldarligint  vo
hesabatlilig1 yaxsilasdirmaq iiclin nozords tutulmus alstlordir. Sado
yanagmada, metrikalar tohliikesizliyi O6lgmok, xiisusilo togkilatin
tohliikasizlik soviyyasini 6l¢mok {i¢iin standartdir.

Informasiya tohlikasizliyinin soviyyasini giymatlondirmak (giin
osason (¢ termin istifado edilir: 6lcmo (ing. measurement),
gOstoricilor (ing. measures) vo tohliikasizlik metrikalart (ing.
security metrics). Onlar cox zaman sinonim kimi sladilir (xtsusilo
ikinci vo (glinct), c¢unki foaliyyotdo olan sistemlordon emal
edilmomis informasiyanin (ing. raw data) bilavasito toplanmasi
zamani alirlar. Lakin bu terminlorin monalart muxtalifdir, emal
edilmomis informasiyanin toplanmasi vo analizi zamani muxtolif
horokatlor yerino yetirilir. Tohlikasizlik metrikas1 gdstaricinin
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komiyyat giymatlorini almaq tgtin olgulon sistemin bir vo ya bir
necs obyektino 8lgmo metodunun tatbiginin naticasidir.

Security Operations Center (SOC)

TahlUkasizlik Omaliyyatlart Moarkazi — toskilati vo texniki
soviyyado  tohlikasizlik ~ masalalori  ilo  mosgul  olan
morkazloglosdirilmis bolma.

Security policy

TahlUkasizlik siyasati — osasinda kritik informasiyanin idara
edilmosinin, yayilmasinin vo mihafizesinin quruldugu gqanunlar,
gaydalar vo praktiki tacribalor.

Security policy model

Tahllkasizlik siyasati modeli — sistem ti¢iin islonmis tohlikasizlik
siyasatinin formal tosviri. Bu modelds kritik informasiyanin idara
edilmosini, yayilmasii vo mihafizosini muoyyan edon formal
tosvirlor verilmalidir.

Security posture

TahlUkasizlik durusu — daxili vo Xxarici tohdidlora Unvanlanan
texniki vo geyri-texniki elementlori (siyasat, prosedurlar va nozarat
kimi) ohato edir.

Sensitive information

Kritik informasiya — itirilmosi, qeyri-duzgin istifadssi,
modifikasiyasi vo ya agilmasi milli maraqglara ziyan vura bilon va ya
milli programlarin yerina yetirilmasina mane ola bilon vo ya ayrica
soxslorin maraqlarina ziyan vura bilan, lakin bununla belo milli
mudafio vo ya xarici siyasot maraqlarina toxunmayan istonilon
informasiya. Kommersiya sektorunda kritik informasiya anlayisi
analoji  daxil edilir — itirilmasi, geyri-dizgln istifadasi,
modifikasiyas1 vo ya ag¢ilmasi sirkotin vo ya digor toskilatin
maraqlarina maddi vo ya geyri-maddi (manavi ziyan) formada ziyan
vura bilon informasiya.
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Separation of duties

Vazifalarin bolinmasi — kritik informasiya ¢tin masuliyyatin elo
bolinmoasidir ki, ayriliqda foaliyyat gostoron ford verilonlorin emali
sisteminin yalniz mohdud hissasinin tahlikasizliyini risk altina sala
bilsin.

S-HTTP (Secure HTTP)

TahlUkasiz HTTP — HTTP protokolunun genislondirilmis varianti,
veb-serverlo  veb-brauzer arasinda  Gtliriilon  verilonlorin
sifrlonmasini, hamginin serverin vo kliyentin autentifikasiyasini
tomin edir. 1999-cu ildo RFC 2660 kimi nasr olunmusdu. Microsoft
vo  Netscape kimi  veb-brauzer istehsal¢ilar1  HTTPS-i
dostoklodiklorindon S-HTTP genis yayilmamisdir.

S-HTTP yalniz 6tiiriilon sohifadoki verilonlori vo POST sahasindaki
verilonlori sifrloyir, lakin ilkin protokola doyisikliik etmir. Bunun
sayasinda, S-HTTP protokolu HTTP ilo paralel isloya vo eyni
portdan istifado edo bilir, ¢linki paketin sifrlonmayan bashg:
otrdlon verilonlorin tipini (sifrlonmis vo sifrlonmomis) muoyyan
edir.

Situational awareness

Situasiyadan malumathihiq — zaman vo mokan ¢orgivasinda
muassisonin tohlikasizlik durusunun vo tohdidlor miihitinin basa
diisiilmasi.

Skimming
Skimming — tanis olmayan, baxilan anda verilonlori 6z xosuna
togdim etmayan son istifadogidon molumatin sldo edilmasi.

Skipjack

Clipper c¢ipindo realizo edilmis sifroloma alqoritmi. 64-bitlik
bloklarin sifralonmosi ¢tn 80 bitlik acar istifado edilir. Sifrolomo
raundlarinin say1 32-dir. DES algoritmindon daha etibarli oldugu
iddia edilir.

Algoritmin nagr olunmamasit vo moxfi saxlanmasi ¢ox tongid
edilmisdir. Hesab edilir ki, alqoritmds gosdon buraxilmis bosluglar

107



Vo ya xususi lagimlar ola bilor. Bu algoritmin digor ndgsani — yalniz
hokumatin misyyan etdiyi avadanliglarda realizs edilo bilmosidir.

SMiShing
SMS-fising vs ya smisinq (“SMS” va “figing” s6ziindon yaranib) —
SMS vasitasils fising.

Sneakernet

Daginar sabaka — informasiyanin kompiiter sabakasi ilo Oturilmasi
aVvazine, yaddas vasitalorini (magnit lentlori, disklori, CD-lori, USB
flag-kartlar1 vo s.) vo ya xarici torpanmoz disklori bir kompiterdon
digorino dasimagla elektron molumatlarin, xiisusilo do, kompdter
fayllarinin 6tiiriilmasini tosvir edan geyri-formal termin.

Snooping
Gizli izloma — badniyyatlini maraqglandiran informasiyani tapmaq
uclin fayllara va sonadlors baxilmasi.

Social engineering

Sosial muhandislik — bir soxsi aldadarag onu sistemo vo ya
sobokayo hiicum ugiin istifads edilo bilon informasiyani (mosslon,
parolu) vermoya tohrik etmoak tisullari.

Software piracy
Program taminati piratciligi — program tominati mohsullarinin
solahiyyat olmadan istifadssi, suratinin ¢ixarilmasi va ya yayilmasi.

Spam

Spam - elektron moktublarin anonim, tolob edilmomis kiitlovi
gondarilmasi.

Spam ingilisco “SPices hAM” birlogsmasindon yaranmisdir — bibarli
vetcina demokdir (spam — kecon osrin 20-30-cu illorindo ¢ox
moshur olan ot konservlorinin adidir). Bu termin Hormel sirkati
torofindon icad edilmis vo ticarot markast kimi qeydiyyatdan
kegirilmisdi, 1930-cu illordo sirkstdo oldugca boylk hacmds
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satilmayan kohno ot yigilib qalmisdi. 1937-ci ildo sirkot yi8ilib
galmis otin satis1 tizro marketing kampaniyasina baglamigdi.

Spambot
Spambot — spam gondarilmosino kdmok etmok Ucln nazorda
tutulmus avtomatlasdirilmis kompiiter proqrami

Spear phishing

Nizali figing — xUsusi bir toskilati hodof go6tlrorok, onun
konfidensial malumatlarina icazasiz giris yolu axtaran saxta e-pogt
vasitosilo doloduzlug cohdi

Spillage of classified information

Konfidensial informasiya sizints1 — asag1 konfidensialliq
soviyyasindo olan sistemlorin yiiksok konfidensialliq sinfindon olan
informasiya ilo ¢irklonmasi.

SPIM (SPam through Instant Messaging)
Ani ismariclarla spam — e-po¢t moktublari ilo deyil, ani ismaric
vasitoasilo ¢atdirilan spam.

Spiral track
Spiralvari cigir — kopyalamadan muhafizo metodunun bir hissosi
kimi disks yazilan spiral sokilli cigir.

SPIT (SPam over Internet Telephony)
Internet telefon Uzarindan spam — IP (zarindon sas vasitasilo
yayimlanan arzuolunmaz reklam.

Spoofing
Aldatma - “IP spoofing” hoqiqi monbadan deyil, basqga bir
monbadon saboka paketi gondarilmasini bildirir.

Spoofing URL
Saxta URL - basqa bir veb-sohifo kimi togdim edilon veb-sohifa.
Burada bozon veb-brauzer texnologiyasindaki sohvlori istismar
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edorok zororli kompiiter hiicumlarina imkan veran mexanizmlor
istifads edilir.

Spyware

Casus programlar — adamlar vo ya toskilatlar haqqinda onlarin
xabari olmadan informasiya toplamaq ucin informasiya sistemina
gizli daxil edilon zararli program tominati.

SQL injection

SQL inyeksiyasi— verilanlorlo islayan tatbiqi programlara hicum
etmok (cun istiufads edilon kod inyeksiyast iisulu; icra edilocok
zororli SQL operatorlart giris sahasino daxil edilir (masalan,
verilonlar bazasinin mozmununu hiicum edons yonlondirmo).

Stack mashing
Stek piresi— buferin dasmasindan istifado etmoklo kompdteri
ixtiyari kodu icra etmays mocburetms Gsulu.

Steganography
Steqanografiya (oteyovoc— gizli + ypdoow — yaziram) — Otiiriilma
faktininin gizladilmasi yolu ilo informasiyanin 6tlirilmasi tisullari.

Stream cipher

Axn sifri — Kriptografik ¢cevirmo zamani agiq matn simvollara vo ya
bitlora bollnidr vo har bir simvol agar axini simvoluna uygun
secilmis ¢evirma ilo sifrlonir. Blok sifrlorindon forgli olaraq axin
sifrlorinda sohv yayilmir vo ya yayilma mohdud olur.

Structured Threat Information eXpression (STI1X)
Tahdid malumatlarimin strukturlasdirilmis tasviri — Kiber-tohdid
molumatlarinin strukturlasdirilmis tasviri tglin XML asasinda dil.

Subject

Subyekt — sistemin aktiv komponentidir, adoton obyektdon obyekto
informasiya axminin vo ya Sistemin voziyystinin doyismosinin
sobabi ola bilon istifadagi, proses vo ya qurgu kimi tasvir edilir.
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Supersector
Supersektor — kopyalamadan mihafizo metodunun bir hissasi kimi
diska yazilan ¢ox bdyiik 6l¢iilii cigir.

Symmetric key

Simmetrik agar — kriptografik amaliyyati vo onun tarsini yerino
yetirmok, masalon, sifrlomok vo desifrlomok (vo ya molumatin
autentifikasiya kodunu yaratmaq vo kodu yoxlamaq) ucin istifado
olunan kriptografik acar.

System integrity

Sistemin tamlig: — biitiin funksiyalarini1 diizgln yerina yetirdikds vo
gasdli vo ya tosadifi manipulyasiyalardan azad oldugda sistemin
malik oldugu keyfiyyati.
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TACACS+

TACACS+ — mosafodon autentifikasiya protokolu. Cisco Systems
sirkati torafindon slaves tohlikasizlik tadbirlarini, o climladan soboka
komunikasiyalarinin mihafizasini  (parollarin alo kegirilmasinin
qarsisinin  alinmasi), giriso nozaratin - tokmillosdirilmasini  vo
geydiyyat aparilmasini dostokloyir.

Tailoring

Xususi uygunlasdirma — baza tohlikasizlik tadbirlorinin redakts
olunmas: {iglin asas gotirilon proses: (i) ohatali programin totbiqi;
(i) lazzm oldugda ovozlayici  tohlukasizlik  todbirlarinin
dogiglosdirilmasi; vo (iii) aydin tayinat vo secilmo boyonatlar
vasitosilo tohlikasizlik todbirlorindo toskilatin  muoyyon etdiyi
parametrlorin dogiglosdirilmasi.

Tampering
Manipulyasiya — sistemin, onun nozords tutulmus davraniginin vo
ya verilonlarin gasdon doyisdirilmasi.

Targeted threats
Hadafayonalik tahdidlar — xiisusi segilmis togkilat vo ya Sonaye
sahasi Uclin nazords tutulmus zorarli program tominati sinfi.

TEMPEST (Transient Electromagnetic Pulse Emanation
Standard)

Elektrik vo elektron avadanligin siialandirdigi olava elektromagnit
signallarin 6yronilmasi vo analizi Uzro standart. TEMPEST ixtisari
1960-c1 illorin sonu 1970-ci illorin ovvalindo ABS Miidafio
Nazirliyinds elektron avadanligda miixtolif ndv olavo siialanmalar
vasitosilo informasiya sizmasinin garsisinin alinmasi metodlarinin
islonmasi ilzro moxfi programim adi kimi meydana ¢ixmisdi.
Rusiyada “TIDMUH (ITo6ounbie DnexktpoMaruutHbie W3nyueHus
u HaBomku” — olavo elektromaqnit siialanmalart vo sizmalar),
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Avropa Vvo Kanadada “Compromising emanation” (sizma
stialanmalari) termini isladilir.

Terminal Access Control Access System (TACACYS)

Masafadan autentifikasiya protkolu — BBN Planer internet-
provayder firmasi torofindon yaradilmig vo Cisco Systems sirkati
torofindon istifads edilmisdir. Hazirda IETF torafindon standart kimi
gobul edilmis yegano standartdir. Masafodoki istifadaginin adini va
parolunu yoxlamaga imkan verir.

Testbed

Stnaq modeli — 20sas toyinati digor sistemlorin test edilmasi Ugin
baza yaratmaq olan istonilon sistem. Sinaq modellari miayyan
programlagdirma dili vo realizo metodu Ugtin, oksor hallarda iso
muoayyan tatbiqi masalalor ti¢ilin yaradilir.

Threat

Tahdid — sistemo verilonlorin mohv edilmasi, agiglanmasi vo ya
doyisdirilmasi  va/vo ya xidmoatdon imtina soklinds ziyan
vurulmasina sababi ola bilon istanilon hal va ya hadisa.

Time bomb
Vaxt bombast — 6ncodon muoyyanlosdirilon vaxtda aktivlosdirilon
montigi bomba.

TLS (Transport Layer Security)

Naqgliyyat saviyyasinin tahliikasizliyi — verilonlorin Internet
sobokasinds qovsaqlar arasinda tohllkasiz 6tlrtlmasini tamin edan
kriptografik  protokollar  (SSL-i oavozloyir). TLS wva SSL
autentifikasiya tiigiin asimmetrik kriptoqrafiyadan, konfidensialliq
tigiin simmetrik sifrlomadan vo malumatlarin tamligina nazarst (gln
molumati autentifikasiya kodundan istifads edir.

To Archive
Arxivlagdirmak — ehtiyat nlsxa fayllarin1 va digar alagoli jurnallari
konkret zaman middati t¢un saxlamag.
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Tor (The Onion Router)

Tor (The Onion Router-in qisaltmasi) — onlayn anonimliyi tomin
etmok vo onlayn senzuraya qarst mugavimot gdstormok dgin
istifads edilon pulsuz program tominati.

To Scavenge
Tamizlamak — hoqiqiliyi yoxlanmadan qaliq verilonlordon mihim
informasiya oldos etmoak ii¢iin axtarig aparmagq.

To Spoof

Aldatmaq - istifadogini, mutoxassisi  (mesalon,  dinlomoa
operatorunu) vo ya resursu aldatmag vo ya ¢asdirmaq niyyati ilo
todbir gormok.

To Tailgate
Yaxindan taqib etmak — nazarot edilon giris vasitasilo salahiyyatli
soxsi miisayiot etmoklo salahiyyat olmadan fiziki giris alda etmok.

Traffic analysis
Trafikin analizi — trafik axinim1 miisahido etmoklo informasiyanin
¢ixarilmast.

Traffic Light Protocol (TLP)
Svetofor protokolu — informasiya tohliikasizliyi insidenti haqqinda
konfidensial informasiyanin yayilma auditoriyasini géstormak Uglin
isara sistemi. Informasiya dord rangdan biri ilo isaralonir:
Owmizi — oldugca konfidensial informasiya, informasiyanin
hazirlanmasi prosesinin istirak¢ilarindan basqa he¢ bir omokdas vo
ya qurum arasinda yayila bilmoz. Informasiyanin paylasilmasi iigiin
biitiin istirak¢ilarin imzasi tolob olunur.

— mohdud yayilma, paylasilmasi lazim oldugda informasiyani
alan soxs yalniz 6z togkilat1 daxilindos paylasa bilor.
Yasil — genis yayilma, miioyyon icma daxilinds genis yayila bilar,
lakin KIV-do nosr oluna bilmaz.
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Ag - geyri-mohdud yayilma, miolliflik hiququ gorunmagla
yayilmasi sorbastdir.

Traffic padding

Trafikin doldurulmas: — trafikin analizini va desifrlonmasini daha
da cotinlosdirmok Gclin 6tlrmos kanallarinda saxta verilonlor
generasiya edoan oks-todbir.

Tranquility
Sakitlik — informasiya sistemi ilo emal olundugu zaman obyektin
tohlukasizlik saviyyasinin dayiso bilmamasi xassasi.

Trapdoor

“Arxa qapr” — adoton testetmo Vo nasazligin aradan qaldirilmasi
tigiin yaradilan, kompiiter tohlukasizliyini “aldatmaq™ ugin istifado
edilo bilon gizli program tominati vo ya aparat mexanizmi.

Triple DES

Ucgat DES — DES sifrinin variantidir, aciq metn {i¢ dofo sifraloma
prosesindan kecir. Bu algoritmin bir necs istifads rejimi var: DES-
EEE2, DES-EDE3, DES-EEE2, DES-EDE2. Bu rejimlords iki va
ya U¢ miixtalif acar istifado edilo bilor.

Trolling

Trolling — oxuculart emosional cavablara tohrik etmoak vo ya movzu
otrafinda normal miizakiralori pozmaqg niyyati ilo onlayn
comiyyatlorda (Xobar gruplari, forum, ¢at otaglart vo ya bloglar)
tohrikedici, mévzudan konar statuslar yerlosdirorok provakasiya
yaradilmas.

Trojan horse

Troya an, troyan — funksiyalar1 baximindan faydali program kimi
gortnan zoararli programlardir. Troyanlar iso diisdiikds elan edilmis
faydali funksiyalarla yanas1 verilonlorin icazesiz toplanmasi,
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saxtalagdirilmast vo ya mohv edilmasi kimi elan olunmamis
funksiyalar1 da yerino yetirirlar.

Trusted Automated Exchange of Indicator Information

(TAXII)
Kiber-tahdid Malumatlarinin avtomatlasdirilmis  etibarl
mubadilasi — kiber-tohdid molumatlarinin - miibadilasi  Ggun

spesifikasiyalar toplusu; toskilatlarin kiber-tohdid molumatlarini 6z
torfodaslari ilo paylagsmasini asanlasdirmaga xidmot edir.

Trusted Computing Base (TCB)

Etibarli Hesablama Bazasi (EHB) — hesablama sisteminin
tohliikasizlik siyasatinin dastoklonmasi tiglin cavabdeh olan program
vo aparat komponentlori daxil olmagla tohlikasizlik mexanizmlori.
EHB bir vo ya bir nego komponentdon ibarotdir, onlar birlikdo
sistem corgivasindo vahid tohllkasizlik siyasstinin  hoyata
kecirilmasina  cavabdehdirlor. EHB-nin  vahid tohlikasizlik
siyasotini diizgun hoyata kegirmasi xassoasi ilk ndévbodo EHB-nin
Ozlnun mexanizmlorindon, hamginin sistem inzibat¢iliginin diizgiin
idaro etmosindon asilidir.

Trusted path
Etibarli margrut — terminal arxasindaki istifadoginin EHB ilo
bilavasito qarsiligli oalageds olmasina komok edon mexanizm. O
yalniz istifadagi vo ya EHB torafindon aktivlosdirils bilar, onun isi
stibhali program tominati torafindon dayandirila, toglid edilo vo ya
pozula bilmaz.

Trusted software
Etibarli program taminatt — Etibarli Hesablama Bazasina daxil
olan program tominati.

Trustworthy computing (TwC)

Etibarli hesablama — tohlikosiz, olyetor vo etibarli olan hesablama
sistemlarini bildirir.
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User ID (user identification)

Istifadacinin identifikasiya kodu — verilonlorin emal1 sistemi
toroafindon istifadagini identifikasiya etmok (Gglin istifado edilon
simvol satri vo ya sablon.

User profile

Istifadaci profili — 1) Adoton, giriso nozarat Giclin istifado edilon
istifadogi tosviri. Istifadoci profilino istifadoginin identifikasiya
kodu, istifadogi adi, parol, muraciot hiiquqlar1 vo digar atributlar
daxil ola bilar.

2) Foaliyyatindoki doyisikliklori askarlamaq {igiin istifado edilo
bilon istifadogi faaliyyatinin sablonu.
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Verification

Verifikasiya — sistemin spesifikasiyalarinin iki saviyyasinin onlar
arasinda zoruri uygunlugu siibut etmok {ticlin qarsilagdiriimasi
prosesi (moasalon, tohlukasizlik siyassti modelinin vo sistemin
spesifikasiyalarinin; sistemin spesifikasiyalarinin vo ilkin kodlarin;
ilkin kodlarin va yerins yetirilon kodlarin vs s.). Bu proses tamamilo
Vo gismon avtomatlasdirila bilar.

Virtual Private Network (VPN)

Virtual xiisusi sabaka (VXS) — moxfi verilonlorin agiq rabito
kanallar1 ilo Oturtlmasi Ugln tohliikasiz virtual soboks yaratmaga
imkan veran texnologiya. Bu texnologiyanin asas xususiyyati
korporativ  IP-trafikin  6tlrilmosi  iiglin  Internet  sobokasinin
magistral kimi istifado edilmoasidir. VXS-lor istifadocinin mosafods
yerloson sobokays qosulmasi vo bir ne¢o lokal sobokanin
birlasdirilmasi masalalarinin halli Gi¢lin nazards tutulmusdur.

Virus

Virus — 6zunin mumkin doyisdirilmis suratini daxil etmok Ugln
digar programlari modifikasiya etmoklo 6ziinli yayan va yoluxmus
programin aktivlogsmosi zaman icra edilon program.

Virus hoax
Virus uydurmas: — movcud olmayan virus haqqinda tocili
xabardarliq molumati.

Virus signature

Virus signaturasi — konkret virusun har bir surati Gglin tmumi olan
Vo virusu askarlamaq {giin antivirus proqraminda istifado edilo
bilon unikal program kodlari.

Vishing
Vising — IP protokolu Gzarindan sas (VolP) vasitasilo malumatlara
icazasiz giris.
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Vulnerability

Boslug — sistem tohllkasizlik vasitolorinds zoaiflik, sistemin
layihosinds, yaradilmasinda, prosedurlarinda vo daxili nozarstindo
sohvlor vo ya zoifliklor noticasindo meydana ¢ixir va sistemin
tohlikasizlik siyasatinin pozulmasi Ggln istifads edils bilar.
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WAF (Web Application Firewall)

Tatbiqi veb program ekranmi — miraciotlor HTTP vo HTTPS ilo
hoyata kegirilon totbigi programlara mimkin hicumlardan
gorunmag t¢ln nozards tutulmusdur.

WAP (Wireless Application Protocol)

Simsiz tatbiqgi program protokolu — mobil telefonlari, peycerlari vo
bagsqa dasinan qurgulart e-pogt vo matn osasli veb-Sshifolora
tohlikasiz giris ilo tomin etmok Uglin standart.

Warchalking
Wi-Fi reklami (“vay-fay” kimi oxunur) — agiq Wi-Fi sobakasini
reklam etmok mogsadils ictimai yerlords simvollarin ¢okilmasi.

War dialing or wardialing

“Doyiis  zanglari” — komplterlori axtarmaq Uc¢lin  modem
qurgusundan istifado edorok, adoton yerli kod ilo hor bir némrani
yigmagqla, siyahidaki telefon némralorini avtomatik arasdiran tisul.

Wardriving
Simsiz sobako axtarisi — haorokot edon noqgliyyatda olan soxs
torafindon portativ kompdterdon, smartfon vo ya fordi ragomsal
kdmokgidon (PDA) istifado edilorok Wi-Fi simsiz gabokalorinin
axtarilmasi.

Warez
Varez — kopyalamadan mihafizo vasitalorinin hamisi sOndiiriilmiis,
geyri-ganuni  kopyalanan vo yayilan kommersiya proqram
tominatin1 bildirmok Ugun hakerlor torafindon genis istifado edilon
termin.

Waterhole
Su cuxuru — hicum Gsuludur; hodof sistemlorin geds bilocayi
chtimalli  olan  veb-sohifalorin  olo  kegirilorok  slagodar
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sohifaya iFrame goymaq yolu
ilo, sohifoya  girmasi  gozlonilon  hadof  sistemlordoki
boslugun istismar edilmasi ils sistemo sizmaq tisuludur.

Weak bit

Zaif bit — sifir vo ya bir kimi sorh oluna bilan zaif magnit sahasi ilo
disko Dbilorokdon yazilan vo kopyalama oleyhino qorunma
metodunun bir hissasi kimi yazilan bit.

Web Bug

Veb-bocak — veb-saytlarda xisusi Gsulla yerlasdirilan, istifadagiya
gorinmayan Kigik tosvirlor, onlar tiglinci soxsa web-serverlorin
istifadosini izlomoyovo istifado¢i hagqinda [P-iinvan, host adi,
brauzerin tipi vo versiyasi, omoliyyat sisteminin adi vo versiyasi,
veb-brauzer cookie-si daxil olmagla informasiya toplamaga imkani
verir.

Web jacking
Veb jacking — sosial muhondislik hiicumlarinda istifado edilo bilon
fising tsulu.

Website defacement
Veb-sayt UzlUylUnin eybacarlasdirilmasi — veb-saytin vo ya veb-
sohifanin vizual goriiniisiinii doyison veb-sayt hiicumu.

WEP (Wired Equivalent Privacy)

Nagqilli sabakayaya ekvivalent moxfilik — 802.11b standartinda
simsiz lokal sobokolor (Wireless LAN, WLAN) ucin mioayyan
etdilmis tohllkasizlik protokolu.

Whackers

Vi-hakerlar — simsiz soboko hakerlori. Simsiz soboko hakerlori 6z
foaliyyatlorine haqq qazandirmaq Ugln icazesiz giris imkanlarindan
cinayat omallari térotmokds istifado etmadiklorini iddia edirlar, bu
bozi hallarda dogrudur. Lakin bazi Qara Slyapa vi-hakerlori
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“warspamming” ilo mosguldurlar — qorumasiz sobokonin Simple
Mail Transfer Protocol (SMTP) sliiziindon istifado edorok spam
gondorirlor. Digor Qara Slyapa vi-hakerlori iso telekommunikasiya
ogurlugu ilo moasguldurlar.

Whaling

Balina ovu — “fising” va ya “nizali fisingin” xiisusi formasidir. Ozal
sirkotlorda yuxar1 saviyya rohborlarinin hodofo alindigini nazordo
tutur.

White Hats or Ethical Hackers or Samurai Hackers

Ag slyapalar va ya etik hakerlar va ya samuray hakerlar — yaradici
kompdter bacariglarindan zorarli mogsadlor iigiin deyil, comiyyatin
faydas1 tgilin istifado edon hakerlor. Masalon, 1990-c1 illarin
ortalarinda haker comiyyatinin Kiber Moaloklor kimi taninan anti-
kriminal istigamoti meydana ¢ixmigdi. O vaxtdan bori Kiber
Moloklor glindo 24 saat, hoftodo yeddi gin Umumdinya
horlimgayini skanlayaraq usaq pornoqrafiyasina vo Kiber-tagiba
qarst miibarizo aparirlar. Haker comiyyatinds basqa Ag Slyapa
nisanlart da genis yayilmisdir. Moasolon, Ag Slyapa Etikasi ilo
yasayan elit hakerlor molumati gasdon moahv etmomaya, komplter
sistemlarino vo ya sabokalors ziyan vurmamaga calisirlar.

White team

Ag komanda - informasiya tohlukosizliyi sistemini sindirmaga
calisan Qumizi komanda ilo sistemi mudafi edonlorin  Mavi
komandas: arasinda miibarizodo hakimliyi hoyata kegiron grup.

Wide track

Genig cigwr — suratgixarma oleyhina gorunma metodunun bir hissasi
kimi, eyni verilonlorin yazildig1 diskdo iki vo ya daha ¢ox qonsu
cigirlar dosti.

Windowing system (window system)
Pancara sistemi — qrafiki istifadogi interfeysi (graphical user
interface, GUI) G¢un WIMP (windows, icons, menus, pointer —
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poncaralor, ikonlar, menyular, maus isarolori) paradigmasini
reallagdiran qgrafik istifadagi interfeysinin bir ndva.

Wiretapping

Gizli dinlama — xotto xiisusi qurgu qosmagla telefon danigiglarina
gizli qulaq asilmasi; verilanlari olds etmok, doyisdirmak vo ya daxil
etmok tglin malumat kanalinin miioyyon hissasine gizli gosulma.

Worms

Soxulcanlar — mistaqil, yoni basqa proqramlara yeridilmadon 0z
suratlorini komputer sistemlorinds yaymaga vo onlar1 iso salmaga
gabil olan programlardir (virusun aktivlogsmoasi {i¢iin yoluxmus
programin isd salinmasi tolob olunur). Soxulcanlarn sel Kimi
yayilmasi rabito kanallarinin, yaddasin haddon artiq yiiklonmasina
Vo son naticads sistemin ¢okmasina gatirib ¢ixarir..

WPA (Wi-Fi Protected Access)

TahlUkasiz Wi-Fi girigi — WEP protokolunun kriptografik doziimlo
alagali bir nego vacib probleminin hoalli Ggun 2003-ci ildo standart
kimi toklif edilib. Osas xiisusiyyati sifrlomo agarlarinin TKIP
(Temporal Key Integrity Protocol) protokolu bazasinda dinamik
generasiyasi texnologiyasidir. Bundan basqa, WPA-da kriptografik
nazarat comlori MIC (Message Integrity Code — molumatin tamliq
kodu) adli yeni metod ilo hesablanir vo AES standarti ila sifrlomo
do dostoklonir.
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X.509

X.500 kataloglar xidmati Gcun autentifikasiya mexanizmini tosvir
edon ITU-T tovsiysloridir. Autentifikasiya prosesi hom moxfi agarls,
hom do aciq agarli kriptosistemlora osaslana bilor. Ac¢iq agarli
kriptosistemlords autentifikasiya rogomsal sertifikatlara osaslanir.
X.509 daha ¢ox rogomsal sertifikatlarin formatini tosvir edon sonad
kimi maghurdur. Birinci versiyast 1988-ci ildos, genis yayilan
tiglincii versiyasi iso 1995-ci ilda nagr edilmisdir.

X.509 standartint PEM, PKCS, S-HTTP va SSL daxil olmagla bir
cox protokol dastokloayir.

X-Force

ISS (Internet  Security Systems) sirkatindo  informasiya
tohlukasizliyi sahasinda ekspertlori birlosdiron elmi-todgigat grupu.
ISS sirkatini 1994-cii ildo CERT/CC koordinasiya morkazinin
toskilat¢ilardan biri olan Kristofr Klaus yaratmisdi. X-Force grupu
aparat vo program vasitalorinin test edilmasini hayata kegirir va bu
tadqigtlarin naticalori bosluglar vo tohdidlor bazasinda yerlagdirilir
(ISS X-Force Threat and Vulnerability Database).

XOR (eXclusive OR)

Istina edon VO YA - bitlor cltli Uzeorindo aparilan riyazi omal:
0+1=1, 1+0=1, 0+0=0, 1+1=0. Bitlor eyni oldugda natico O,
mixtolif olduqda 1 olur.
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Zero-day (zero-hour or day zero) attack or zero day threat

Sifir giin (Vo ya sifir saat) hicumu — totbiqi programlarda vo ya
amoliyyat sistemlorinds ©6ncadon bilinmoyan, program tominati
istehsal¢ilarinin aradan qaldirmaga vaxt tapmadiglar1 boslugu
istismar edon hiicum.

Zero day vulnerability
Sifir giin boslugu — program tominatinin proqram istehsalgisina
molum olmayan boslugu.

Zombie
Zombi — basqa sistemlora hiicum etmok i¢iin sistemds qurasdirilan
program.

Z00
Zoopark — tadqiqatgilar torafindon antivirus programlarini test
etmok Ug¢in istifads olunan viruslar toplusu.

Z00 Virus

Laboratoriya virusu — yalniz virus laboratoriyalarinda olan, imumi
dovriyyayas buraxilmayan virus.
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ABEND

ACE

ACL

AD

ADSL

AES

AFIS

AH

AIS

AJAX

ALE

AMTSO

ANSI

API

ARP

ARPA

Qisaltmalar

A
Authentication, Authorization and Audit
Autentifikasiya, avtorizasiya va audit
ABnormal END
Anormal son
Access Control Entry
Girisi idaraetma yazisi
Access Control List
Girisi idaraetma siyahisi
Active Directory
Aktiv kataloq
Asymmetric Digital Subscriber Line
Asimmetrik ragamsal abuna Xatti
Advanced Encryption Standard
Qabagqcl sifrloma standarti
Automated Fingerprint Identification System
Barmagq izlarinin avtomatlasdiriimis identifikasiyast sistemi
Authentication Header
Autentifikasiya bashg
Automated Information Systems
Avtomatlasdirilmis informasiya sistemlori
Asynchronous JavaScript and XML)
Asinxron Cava skripti vo XML
Annual Loss Expectancy
Lllik itki gozlontisi
Anti-Malware Testing Standards Organization
Zororli Programlarin Testlosdirilmasi Standartlar Toskilat
American National Standards Institute
Amerika Milli Standartlar: Insititutu
Application Program Interface
Totbigi programlasdirma interfeysi
Address Resolution Protocol
Unvani miiayyanlasdirma protokolu

Advanced Research Projects Agency
Perspektiv EImi-Tadqigat Layihalori Agentliyi
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ASAX Advanced Security Audit-trail Analysis on Unix
UNIX-da tohlikasizlik auditi jurnallarimn analizi

ASCII American Standard Code for Information Interchange
Informasiya miibadilasi Gglin Amerika standart kodu
ASN.1 Abstract Syntax Notation One
Miicarrad sintaksis isaralonmasi 1
ASP Active Server Page

Aktiv server sahifasi

ASPECT Automated Security Protocol Examination And Checking Tool
Tohliikasizlik protokolunun avtomatlasdirilmis ekspertiza va
yoxlama alati

ASSIST Automated Systems Security Incident Support Team
Avtomatlasdirilmis sistemlorda tohllikasizlik insidentlorinin emali

komandast

ATM Asynchronous Transfer Mode
Asinxron 6tiirma rejimi

AUP Acceptable Use Policy
Minasib istifada siyasati

ASW Attack Sensing and Warning

Hiicumun askarlanmasi va xobar verilmasi

B
BAPI Biometrics Application Programming Interface
Biometrik totbiqi programlasdirma interfeysi
BBS Bulletin Board System
Malumat I6vhasi sistemi
BC Block Chaining
Bloklarin qogulmasi
BCP Business Continuity Plan
Faaliyyatin fasilasizliyi plam
BER Basic Encoding Rules
Osas kodlagdirma qaydalar:
BIA Business Impact Analysis
Faaliyyats tasirin analizi
BIND Berkeley Internet Name Domain
Berkli Internet adlart domeni
BIOS Basic Input/Output System

Osas giris/cixiy sistemi
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BISO Business Information Security Officer
Informasiya tahliikasizliyi meneceri

BO Back Orifice
BO2K Back Orifice 2000
BootP Bootstrap Protocol
Yiiklamoa protokolu
Bps Bits per second

Saniyada bit

BREACH Browser Reconnaissance and Exfiltration via Adaptive
Compression of Hypertext
Hipermatnin adaptiv sixilmasi ila brauzerin izlonmasi va
verilanlarin kégtrilmasi

BRP Business Recovery-Resumption Plan
Foaaliyyatin barpasi plani

BS 7799 British Standard 7799
Britaniya standarti 7799

BSD Berkeley Software Distribution
Berkli program tominati yaymm
BSI British Standards Institution

Britaniya Standartlar Institutu

C
CA Certification Authority
Sertifikat markazi
CAN Campus Area Network
Kampus kompliter sabakasi
CAPEC Common Attack Pattern Enumeration and Classification
Hiicum gablonlarinin timumi siyahisi va tasnifati
CAPI Cryptographic Application Programming Interface
Kriptografik totbigi programlagdirma interfeysi
CASL Custom Audit Scripting Language
Xususi audit skript dili
CBC Cipher Block Chaining
Sifr bloklarin qosulmasi
CBK Common Body of Knowledge
Biliklarin Gmumi macmusu
cc Common Criteria Umumi Meyarlar
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CCSE

CCSP

CCSS

CCTL

CD

CDMA

CDR

CEH

CEM

CEO

CERIAS

CERT

CERT/CC

CFB

CGl

CHAP

CIAC

Check Point Certified Security Engineer
Check Point iizra sertifikatli tohlikasizlik mihandisi

Cisco Certified Security Professional
Cisco sertifikath tohlikasizlik mitoxassisi

Common Configuration Scoring System
Konfiqurasiyani iimumi giymatlondirma sistemi

Common Criteria Testing Laboratory
Umumi Meyariar iizra test laboratoriyasi
1. Carrier Detect
Dagsiyicinin agkarlanmasi
2. Committee Draft
Komita layihosi
Code Division Multiple Access
Kod bolgiilii coxsayl giris
Critical Design Review
Kritik layiha icmali
Certified Ethical Hacker
Sertifikatli etik haker
Common Evaluation Methodology
Umumi giymatlondirma metodologiyasi
Chief Executive Officer
Bas icra¢i menecer

Center for Education and Research in Information Assurance and
Security
Informasiya Tahliikasizliyi tizra Tahsil vo Tadgigat Markazi

Computer Emergency Response Team
Komplter insidentlorina cavab komandasi

CERT (Computer Emergency Response Team)/
Coordination Center
Komputer Insidentlorina Cavab Komandasi/Koordinasiya Markazi

Cipher Feedback
Sifir aks alagasi

Common Gateway Interface
Umumi sliz interfeysi

Challenge Handshake Authentication Protocol
Cagwris-alsixma autentifikasiya protokolu

Computer Incident Advisory Capability
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CIDF

CIO

CIRT

CIS

CISA

CISF

CISL

CISM

CISO

CISSP

CMM

CMOS

CMS

CMSS

COAST

COBIT

CoC

Kompter insidentlarina maslahat bacarig
Common Intrusion Detection Framework
Miidaxilalarin agkarlanmasi iizra vahid arxitektura
Chief Information Officer
osas informasiya meneceri
1. Cyber-Incident Response Team

Kiber-insidentlora cavab komandasi
2. Computer Incident Response Team

Kompliter insidentlorina cavab komandasi
Center for Internet Security
Internet TahlUKasizliyi tizro Markaz
Certified Information Systems Auditor
Sertifikatli informasiya sistemlari auditoru
Catalyst Integrated Security Framework
Catalyst integral tahlukasizlik sxemi
Common Intrusion Specification Language
Mudaxila spesifikasiyast tizra iimumi dil
Certified Information Security Manager
Informasiya tohliikasizliyilizra sertifikatli meneceri
Chief Information Security Officer
Informasiya tahliikasizliyi Uzra director
Certified Information Systems Security Professional
Informasiya sistemlarinin tohlikasizliyi Uzra sertifikatlh miitoxassis
Capability Maturity Model
Potensialin yetkinliyi modeli
Complementary Metal Oxide Semiconductor
Olava metal oksidli yarimkegirici
Cryptographic Message Syntax
Kriptografik malumat sintaksisi
Common Misuse Scoring System
Sui-istifadani Gmumi giymatlondirmo sistemi
Computer Operations, Audit, and Security Technology
Komputer amaliyyatlari, audit va tahlukasizlik texnologiyalart
Control Objectives for Information and related Technology
Informasiya va alagali texnologiyalar iigiin idaraetma masalalori

Chain of Custody
Muhafiza zanciri
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COE

Common Operating Environment
Umumi amoliyyat miihiti

COMPSEC Computer Security

Komputer tahlikasizliyi

COMPUSEC Computer Security

COMSEC
COPS
CORES
CcpP

CPE

CPS

CPU
CRAMM
CRC

CRL
CryptoAPI
Csl

CSIR
CSIRT
CSMA/CD

CSO

Komputer tahlikasizliyi

Communications Security

Kommunikasiya tahlikasizliyi

Computer Oracle and Password System

Komputer orakulu va parol sistemi

Computer Response Squad

Kompliter cinayatkariigi iizra bdlma

Certificate Policy

Sertifikatlarn totbiqi siyasati

Common Platform Enumeration

Platformalarin timumi siyahisi

Certificate Practices Statement

Sertifikatin verilmasi qaydas:

Central Processing Unit

Morkazi prosessor

CCTA Risk Analysis and Management Method
Dovlat taskilatlar: Ggun riskin analizi va idara edilmasi metodu
Cyclic Redundancy Check

Tsiklik izafi kod

Certificate Revocation List

Logv edilmis sertifikatlar siyahisi

Cryptographic Application Programming Interface
Kriptografik tathiqi programlasdirma interfeysi
Computer Security Institute

Komputer Tahlukasizliyi Insititu

Computer Security Incident Response

Komputer tohlukasizliyi insidentlarinin emall
Computer Security Incident Response Team
Kompiliter tahliikasizliyi insidentlorinin emali komandasi
Carrier Sense Multiple Access/Collision Detection
Dasiyicini askarlamagla ¢oxsayl giris/togqusmanin askarlanmasi

Chief Security Officer
Tohliikasizlik Uzra direktor
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CSP Cryptographic Service Provider
Kriptografik servis provayderi

CSRC Computer SecurityResponse Center
Komputer tahlikasizliyi insidentlari Gzra markaz
CSsS Cascading Style Sheets
Kaskad stil cadvallori
CTR Counter Mode
Saygac rejimi
CVE 1. Common Vulnerabilities and Exposures

Bosluglar tizra Umumi tezaurus

2. Common Vulnerability Enumeration
Bosluglar tizro iUmumi baza

CVSS Common Vulnerability Scoring System
Bosluglarr imumi giymatlandirmo sistemi
CWE Common Weakness Enumeration

Bosluglarin iimumi siyahisi

CybOX Cyber Observable eXpression
Kiberdomendas miisahidalarin tosviri

D

DAC Discretionary Access Control
Girigin diskresion idara edilmasi

DACL Discretionary Access Control List
Girigin diskresion idara edilmasi siyahist

DAF Deutsches Advisory Format
TahlUkasizlik biilleteni format
DAP Directory Access Protocol

Kataloga giris protokolu
DARPA Defense Advanced Research Projects Agency

Perspektiv Mudafia Elmi-Tadgigat Layihalori Agentliyi
DBMS Database Management System

Verilanlar bazasini idaraetmo sistemi
DCFL Defense Computer Forensics Laboratory

ABS Midafio Nazirliyi Komputer Ekspertizasi Laboratoriyasi
DCOM Distributed Component Object Model

Paylanmig komponent obyekt modeli

DDN Defense Data Network
ABS Miidafia Nazirliyi Malumat Sabakosi
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DDoS Distributed Denial of Service
Paylanmuis xidmatdan imtina

DER Distinguished Encoding Rules
Farglandirici kodlagd:irma gaydalar:

DES Data Encryption Standard
Verilanlari sifrloma standarti

DH Diffie-Hellman
Diffi-Helman

DHCP Dynamic Host Configuration Protocol
Hostun dinamik konfiqurasiyas: protokolu

DIB Directory Information Base
Kataloqun informasiya bazasi
DIDS Distributed Intrusion Detection System
Mudaxilolarin paylanmis askarianmas: sistemi
DISA Defense Information Systems Agency
ABS Mudafia Nazirliyi /nformasiya Sistemlari Agentliyi
DLL Dynamic Link Library
Dinamik alago kitabxanasi
DMZ Demilitarized zone
Demilitarizasiya zonas:
DN Distinguished Name
Farglandirici ad
DNS 1. Domain Name System

1. Domen adlari sistemi
2. Domain Name Service
2. Domen adlari xidmati

DNSSEC  Domain Name System Security Extensions
DNS tohlukasizlik geniglanmasi

DOl Domain of Interpretation
Interpretasiya domeni

DoS Denial of Service
Xidmatdan imtina

DOS Disk Operating System
Disk amaliyyat sistemi

DPA Differential Power Analysis
Enerjinin diferensial analizi

DPI Deep Packet Inspection

Dorin Paket Taftisi
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DR Design Review
Layiha icmali

DRM Digital Rights Management
Raqamsal hiiquglarmn idara edilmasi
DRP Disaster Recovery Plan
Qazadan sonra barpaetma plani
DSA Digital Signature Algorithm
Ragamsal imza alqoritmi
DSL Digital Subscriber Line
Ragamsal abuna xatti
DSO Data Security Officer
Verilanlarin taohliikasizliyi iizro mitaxassis
DSP Digital Signal Processing
Ragamsal signallariz emal:
DSS Digital Signature Standard

RaQamsal imza standarti

E
EAL Evaluation Assurance Level
Qiymatlandirmanin zamanat saviyyasi
EAP Extensible Authentication Protocol

Genislonan autentifikasiya protokolu
EARN European Academic Research Network
Avropa Akademik Tadgigatlar Sabakasi
ECB Electronic codebook
Elektron kod kitab:
ECC Elliptic Curve Cryptosystem/Cryptography
Elliptik ayrilar Gzarinda kriptosistem/kriptografiya
ECDL Elliptic Curve Discrete Logarithm
Elliptik ayrilor Uzarinda diskret logarifin
ECDSA Elliptic Curve Digital Signature Algorithm
Elliptik ayrilor Uzarinda ragamsal imza alqoritmi

ECPA Electronic Communications Privacy Act
Elektron kommunikasiyalarin gizliliyi ganunu

EES Eccrowed Encryption Standart
Acarlarin depona edilmasi ilo sifilama standarti
EFS Encrypting File System  Sifilonmis fayl sistemi
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EGP

EIA

EICAR

ELESEC

E-mail

EMERAL
D

EMRT

EMSEC

ENISA

ESP

ETSI

Eunet
EUT
EUUG

EW

FAR

FIPS

FIRST

Exterior Gateway Protocol
Xarici sliiz protokolu

Electronic Industries Association

Elektronika Sanayesi Assosiasiyast

European Institute of Computer Anti-Virus Research
Avropa Komputer Antivirusu Tadgigat Institutu
Electronic Emission Security

Elektron stialanmalarin tahliikasizliyi

Electronic Mail

Elektron poct

Event Monitoring Enabling Responses to Anomalous Live
Disturbances
Anomal insidentlari real rejimda emal edan hadiso monitoringi

Emergency Response Time
Qozalara reaksiya vaxt

1. Emanation security
2. Emissions Security
Siialanmalar:n tohlikasizliyi

European Network and Information Security Agency
Avropa $2baka Va Informasiya Tohlikasizliyi Agentliyi

Encapsulating Security Payload
Sifrlonmis verilonlorin inkapsulyasiyast protokolu

European Telecommunications Standardization Institute
Avropa Telekommunikasiya Standartlasdirma Institutu

European UNIX Network Avropa UNIX sabakasi
End User Terminal Istifadaci terminal

European UNIX Users Group

Avropa UNIX istifadaGilari qrupu

Electronic warfare

Radioelektron muhariba

False Acceptance Rate
Sahv gabul amsali

Federal Information Processing Standard
Federal informasiya emali standarti

Forum of Incident Response and Security Teams
Insidentlarin emal va tohlUkasizlik komandalarmmn beynalxalq forumu
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FRR

GAWN
GCFA
GCFW
GCHQ
GCIA
GCIH
GEWF
GHSC
GHTQ

GIAC

GIF
GIG
Gll
GINA
GISA

GISF

False Rejection Rate
Sahv imtina amsali

G
GIAC Auditing Wireless Networks
Nagqilsiz sabakalorin auditi tizro GIAC sertifikati
GIAC Certified Forensics Analyst
Kriminalistik ekspertiza vo analiz tizro GIAC sertifikati

GIAC Certified Firewall Analyst
Sobokalorarasi ekran analizi Uzra GIAC sertifikat:

Government Communications HeadQuarters

Hokumat kommunikasiyalar: garargah:

GIAC Certified Intrusion Analyst (Certified Professionals)
Miidaxilolorin analizi iizra GIAC sertifikali

GIAC Certified Incident Handler

Insidentbrin emal tizrs GIAC sertifikat:

GIAC E-warfare Certified Professionals

E-mihariba Uzra GIAC sertifikat:

GIAC HIPAA Security Implementation
HIPAAthllkasizliyinin realizasiyast tizra GIAC sertifikati

GIAC Cutting Edge Hacking Techniques
Yiikso khaker texnologiyalari tizra GIAC sertifikati

1. Global Information Assurance Certification
Informasiya Tahliikasizliyi Uzra Qlobal Sertifikatlasdirma sirkati

2. Global IncidentAnalysisCenter
Qlobal Insident Analizi Morkazi

Graphics Interchange Format
Qrafiki mibadilo format:

Global Information Grid
Qlobal informasiya qridi (sabakasi)

Global Information Infrastructure
Qlobal informasiya infrastrukturu

Graphical Identification and Authorisation
Qrafiki identifikasiya va autentifikasiya

German Information Security Agency
Almaniya Informasiya Tahlikasizliyi Agentliyi

GIAC Information Security Fundamentals
Informasiya tohlUkasizliyinin asaslar: iizro GIAC sertifikat:
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GISO

GLBA

GLIT

GMT

GNOSC

GPO

GPS

GRE

GrIDS

GRIP

GSAE

GSE

GSEC

GSlI

GSLC

GSM

GSNA

GSS

GIAC Information Security Officer
GIAC sertifikatli informasiyast tohliikasizliyi meneceri
Graham-Leach-Billey Act
Qrem L Billi ganunu
GIAC Legal Issues in Information Technologies
Informasiya texnologiyalarimin hiiquqi problemlari iizra GIAC
sertifikati
Greenwich Mean Time
Qrinvig vaxt:
Global Network Operations and SecurityCenter
Qlobal sabaka amaliyyatlar: va tohliikasizlik markazi
Group Policy Object
Qrup siyassti obyekti
Global Positioning System
Qlobal Mévqgetoyinetmo Sistemi
Generic Routing Encapsulation
Umumi marsrutlamanin inkapsulyasiyasi
Graph-based Intrusion Detection System
Qrafassasinda miidaxilolari askarlama sistemi
Guidelines and Recommendations for Security Incident Processing
Tahllikasizlik insidentlarinin emalt tictin direktivior Vo tovsiyalor
GIAC Security Audit Essentials
Tohllkasizliyin auditi UzraGIAC sertifikat:
GIAC Security Expert
Tohlukasizlik eksperti tizra GIAC sertifikati
GIAC Security Essentials Certification
Tahliikasizliyin asas prinsiplori lizra GIAC sertifikat:
Grid Security Infrastructure
Qrid phlukasizliyi infrastrukturu
GIAC Security Leadership Certification
Tahlukasizliyin idara edilmasi dizro GIAC sertifikat:
Global System for Mobile Communications, avvallor Groupe Spécial
Mobile
Mobil rabits igun global sistem
GIAC Systems and Network Auditor
Sistemva sabako auditi iizra GIAC sertifikat:

Generic Security Services  Umumi tahliikasizlik servislari
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GSS-API

GUI

GUID

GW

HA

HDLC

HDSL

HIDS

HIPAA

HMAC

HSM

HTML

HTTP

HTTPS

I2ZWAR

IAB

Generic Security Services — Application Programming Interface
Umumi tahlikasizlik servislari — tatbigi programlasdirma interfeysi

Graphical User Interface
Qrafikistifadagi interfeysi

Globally Unique Identifier
Qlobal unikalidentifikator

Gateway Sliz

High Availability
Yiksak alyetonlik
High-level Data Link Control
Yaksak saviyyali verilanlar kanalin: idaraetmoa
High Bit-Rate Digital Subscriber Line
Yaksak bit stiratli ragemsal abuna Xatti
Host-based IDS
Host-asasl: IDS
Health Insurance Portability and Accountability Act
Saglamliq sigortasmin mobilliyi va masuliyyat ganunu
Hash- Message Authentication Code
Malumatin hes asasinda autentifikasiya kodu
Hardware Security Module
Aparattahlikasizlik modulu
HyperText Markup Language
Hipermo tni nisanlama dili
HyperText Transfer Protocol
Hipermp tni 6tlirma protokolu

HyperText Transfer Protocol Secure
H ijpermp tnitahliikasiz 6tiirma protokolu

Infrastructural And Information Warfare
Infrastruktur va informasiya miharibasi

Internet Activities Board
Internet Koordinasiya Surasi
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IAM Identity and Access Management
ldentifikasiya va girisin idara edilmasi

IAP Intrusion Alert Protocol
Muidaxilo xobardariig protokolu
IATF Information Assurance Technical Framework
Informasiya tahlikasizliyi tadbirlarinin texniki strukturu
IAVA Information Assurance Vulnerability Alert
Informasiya tohlikasizliyi boslug xobardarlig:
IAVM Information Assurance Vulnerability Management
Informasiya tahllkasizliyi bosluglarinin idara edilmasi
IBAC Identity Based Access Control
ldentifikator asasinda girisin idara edilmasi
IBE Identity Based Encryption
ldentifikator asasinda sifrlamo
ICF Internet Connection Firewall
Internet baglantilart ticiin sabakalararas: ekran
ICMP Internet Control Message Protocol
Internet idaraetma malumatlar: protokolu
ICSA International Computer Security Association
Beymolxalqg komputer tohliikasizliyi assosiasiyas:
ICQ | seek you — “Sani axtariram”
Ani ismaric sistemi
ICV Integrity Check Value
Tamligr yoxlama kodu
ID Identifier (identification)
Identifikator (eynilasdirma)
IDEA International Data Encryption Algorithm
Verilanlorin sifrlonmoasi iizra beynslxalq alqoritm
IDES Intrusion Detection Expert System
Mudaxilalarin askarlanmasi iizra ekspert sistemi
IDIOT Intrusion Detection In Our Time
Mudaxilalarin mdasir askarlanmasisistemi
IDMEF Intrusion Detection Message Exchange Format
Mudaxilalorin askarlanmasi malumatlarini mibadilo format:
IDP Intrusion Detection and Prevention System
Mudaxilalaorin askarlanmst va qarsisimin alinmasi sistemi
IDS Intrusion Detection System

Miidaxilalorin askarlanmasi sistemi
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IDWG

IDXP

IEEE

IEEE-CS

IESG

IETF

IGP

IGRP

11SSCC

IKE

IKP

INFOCON

INFOSEC

INFOWAR

10S

IP

IPR

IPRA

Intrusion Detection Working Group

Muidaxilolorin agkarlanmasi Uzra is¢i qrupu
Intrusion Detection Exchange Protocol
Muidaxilolatin askarianmasi Uzra mubadils protokolu
Institute of Electrical and Electronic Engineers
Elektrik vo elektron mihandislorin institutu

IEEE Computer Society

IEEE hesablama texnikas: tizra mitoxassislar comiyyati
Internet Engineering Steering Group

Internet 7exnologiyalari idarsetme Qrupu

Internet Engineering Task Force

Internet 7exnologiyalart Is¢i qrupu

Interior Gateway Protocol

Daxili sliiz protokolu

Internet Gateway Routing Protocol

Internet sliiz marsurutlama protokolu

International Information Systems Security Certification
Consortium

Informasiya sistemlorinin tohlikasizliyi iizro Beynslxalq
sertifikatlasdirma konsorsiumu

Internet Key Exchange

Internet agar miibadilasi

Internet Keyed Payments Protocol

Internet agarli 6danislor protokolu

Information Condition

Informasiya sorti

Information Security

Informasiya tohlikasizliyi

Information Warfare

Informasiya miharibasi

Internet Operating System

Internet amaliyyat sistermi

Internet Protocol

Internet protokolu

Intellectual Property Rights

Intellektual milkiyyat hiiquglar:

Internet Policy Registration Authority

Internet siyasat geydiyyat: markazii
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IPS
IPSec
IPX/SPX
IRC

IRF

ISA

ISACA

ISAKMP

ISC

ISC)?

ISDN
ISMS

I1ISO

ISP
ISS

ISSA

Intrusion Prevention System

Muidaxilalorin qarsisint alma sistemi

Internet Protocol Security

Internet protokolun tahlikasizliyi

Internet Packet eXchange

Internet paket mubadilasi

Internet Relay Chat

Internetds danisiq protokolu

Inherited Rights Filter

Irsi hiiquglar siizgaci

Internet Security and Acceleration

Internet tahlUkasizliyi va siiratlondirma

Information Systems Audit and Control Association

Informasiya sistemlarinin auditi vo idara edilmasi

assosiasiyasi

Internet Security Association and Key Management Protocol

Internet tahlikasizlik assosiasiyas: va acgar idaraetma

protokolu

International Security Consortium

Beymolxalq tohlikasizlik konsorsiumu

International Information Systems Security Certification

Consortium

Informasiya sistemlorinin tohlikasizliyi iizro Beynslxalq

sertifikatlasdirma konsorsiumu

Integrated Services Digital Network

Inteqral ragamsal xidmoatlor sobokasi

Information Security Management System

Informasiya tohlikasizliyini idaraetma sistemi

1. International Standards Organization

1. Beyrolxalg standartlasdirma tagkilati

2. Information Security Officer

2. Informasiya tahlikasizliyi meneceri

Internet Service Provider

Internet xidmat provayderi

Internet Security Scanner

Internet tahlikasizlik skaneri

1. Information Systems Security Association
Informasiya sistemlari tohlikasizliyi assosiasiyas:

141



ISSM
ISSO

ISSP

ITA

ITSCC

ITSEC

ITU-T

JCE

JSON

Kbps

KDC

2. International Systems Security Association
Sistemlarin Taohllkasizliyi iizro Beynalxalq Assosiasiya

Information Systems Security Manager

Informasiya sistemlari tohliikasizlik meneceri

Information Systems Security Officer

Informasiya sistemlari tohllikasizlik meneceri

Information System Security Policy

Informasiya sisteminin tohliikasizlik siyasati

InformationTechnology

Informasiya texnologiyast

Intruder Alert

Midaxilb xobordariligi

Information Technology Security Common Criteria

Informasiya texnologiyalarimin tohlUKasizliyi tizro iimumi

meyarlar

Information Technology Security Evaluation Criteria

Informasiya texnologiyalarinin tahlukasizliyini

giymatlandirma meyarlar:

International Telecommunications Union, Telecommunication

Standardization Sector _

Beyrolxalg Telekommunikasiyalar Ittifagi, Telekommunikasiya

standartlagdirma bélmasi

Initialization Vector

1lkin yiikloma vektoru

Information warfare

Informasiya miiharibasi

J

Java Cryptographic Extension
Java sifrloma alavasi

JavaScript Object Notation
Java Skript Obyekt Isaralori

K

Kilobits per second
Saniysda kilobit

KeyDistribution Center
Acar paylasdirma markazi
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KMC KeyManagement Center
Acaridaraetms markozi

KMI Key Management Infrastructure
Agar idaraetms infrastrukturu

KMP Key Management Protocol
Acar idaraetmos protokolu

KMS Key Management System
Acar idaraetmo sistemi

KSOS Kernelized Secure Operating System

Niivo Ii bh liiks siz amaliyyat sistemi

L
L2FP Layer 2 Forwarding Protocol
2-Ci saviyya 6turma protokolu
L2TP Layer 2 Tunneling Protocol
2-Ci saviyya tunel protokolu
LAN Local Area Network
Lokal sabako
LDAP Lightweight Directory Access Protocol
Kataloga sada girig protokolu
LES LAN Emulation Server
Lokal sobo ko nin emulyasiyas: serveri
LFSR Linear Feedback Shift Register
Jotti oks-alago siiriismo registri
LIDS Linux Intrusion Detection System
Linux midaxilobri askarlama sistem i
LSA Local Security Authority

Lokal tahlikasizlik markazi

M

MAC 1. Message Authentication Code
Mblumatin autentifikasiya kodu

2. Mandatory Access Control
Girigi macburi idaraetma

3. Media Access Control
Mihib girisi idaraetmo
MAEC Malware Attribute Enumeration and Characterization
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MAN
MANET

MARS

MBR

MBSA

MD

MDC

MHz

MIB

MIC

MIDAS

MILNET

MIME

MITM

MLS

MOSS

MPLS

MS-CHAP

MTA

Zararli program taminat atributlarimin siyahisi va xarakteristikalar
Metropolitan Area Network Sahar sobokasi
Mobile Ad Hoc Networking

Mobil adhok sabaka

Monitoring, Analysis and Response System
Monitoring, analiz va cavab sistemi

Master Boot Record

0sas yukloma yazisi

Microsoft Baseline Security Analyzer

Microsoft baza tahlikasizlik analizatoru

Message Digest

Mblumat hes-kodu

Manipulation Detection Code

Manipulyasiyani askarlama kodu

Megahertz

Megahers

Management Information Base

Idaraetma informasiyasi bazast

Message Integrity Check

Mblumatin tamligini yoxlama

Multics Intrusion Detection and Alerting System
Multics miidaxilalori askarlama vo xobardariig sistemi
MiILitary NETwork

Horbi saboka

Multipurpose Internet Mail Extensions
Coxmagsadli Internet pogt genigslonmalari
Man-in-the-middle

Ortada adam

Multi Level Security

Coxsaviyyali tohlikasizlik

MIME Obiject Security Services

MIME obyekt tohlikasizliyi xidmatlori
Multiprotocol Label Switching

Coxprotokollu nisan kommutasiyast

Microsoft Challenge Handshake Authentication Protocol
Microsoft Gaguris-alsixma autentifikasiya protokolu

Message Transfer Agent
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MTBF

MtE

MTS

MTTR

MTU

NADER

NADIR

NAT

NCSA

NCSC

NES

NetBEUI

NetBIOS

NFS

NIAC

NIC

Mblumat 6tlirma agenti
Mean Time Between Failure
Qazalararasi orta vaxt
Mutation Engine

Mutasiya miharriki

1. Mail Transfer System
Pogt 6tiirma sistemi

2. Message Transfer System
Mblumat 6tlirmo sistemi

Mean Time to Repair

Orta borpaetmo middati

Maximum Transmission Unit
Maksimal 6tiirma vahidi

N
Network Anomaly Detection and Intrusion Reporter
Sabaka anomaliyasin: askarlama va miidaxilo xabar¢isi
Network Audit Director and Intrusion Reporter
Saboko audit direktoru vo midaxilo xabarg¢isi
Network Address Translation
Sabaka Unvaninin translyasiyasi
National Computer Security Association
Milli kompuiter tahliikasizliyi assosiasiyas:
NationalComputerSecurityCenter
Milli komptiter tohlUkasizliyi markazi
Network Encryption System
Sabaka sifrloma sistemi
NetBIOS Extended User Interface
NetBIOS genislondiriimis istifadaci interfeysi
Network Basic Input Output System
Baza sabako giris-¢ixis sistemi
Network File System
Sabako fayl sistemi
National Infrastructure Advisory Council
Milli infrastruktur maslohat surasi

Network Interface Card
Sabako interfeysi karti
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NIDES 1. Network Intrusion Detection Expert System
Sabakoda mudaxilalori askarlama iizra ekspert sistemi

2. Next-generation IDES (Intrusion Detection Expert System)
Yeninasl IDES (mudaxilalari agkarlama iizra ekspert sistemi)

NIDS Network-based IDS (Intrusion Detection System)
Sabokada mudaxilolori askarlama sistemi
NIl National Information Infrastructure
Milli informasiya infrastrukturu
NIPC National Infrastructure Protection Center
Milli infrastrukturu mihafizo markazi
N-ISDN Narrowband Integrated Services Digital Network
Ensiz zolaqh inteqral xidmatlarin raQamsal sobokasi
NIST National Institute of Standards and Technology
Milli standartiar vo texnologiyalar institutu
NNTP Network News Transfer Protocol
Sabaka xabarlarini 6tlirma protokolu
NOC Network Operations Center
Sabaka amaliyyat markazi
NOP No-OP
Hec bir amaliyyat
NOS Network Operating System
Sabaka amaliyyat sistemi
NSA National Security Agency
Milli Tahliikasizlik Agentliyi
NSEP National Security Emergency Preparedness
Milli bhlikasizlik insidentlorina hazirliq daracasi
NSIRC National Security Incident Response Center
Tohliikasizlik Insidentlarinin Emal dizra Milli Markaz
NSM Network Security Monitoring
Sabaka tahlikasizliyinin monitoringi
NVD National Vulnerability Database
Informasiya tohlikasizliyi bosluglar: iizra vahid baza
NTLM Windows NT LAN Manager
Windows NT LAN meneceri
(0]

OAEP Optimal Asymmetric Encryption Padding
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OCB

OCSP

ODBC

OFB

OFBNLF

OoID

00

00B

OOoP

OPSEC

(ON)

OSlI

OSINT

OSPF

OSSTM

OSvDB

OTP

Optimal asimmetrik sifrloma alavasi
Offset Codebook Mode
Stiriisma kod kitabz rejimi
On-line Certificate Status Protocol
Onlayn sertifikat statusu protokolu
Open Data Base Connectivity
Verilonlar bazalarimin birlasdirma imkani
Output Feedback
Cuxisla aks-alaga rejimi
Output Feedback With A Nonlinear Function
Qeyri-xotti funksiya ila ¢ixisla aks-alage rejimi
Object ID
Obyekt ID
Object-Oriented
Obyekt yonimli
Out-Of-Band
Buferin dasmas:
Obiject-oriented programming
Obyekt yonimli programlasdirma
1. Open Platform for Secure Enterprise Connectivity
Tahlikasiz mlassisa birlagmasi diciin agiq platforma
2. Operational security
Omoaliyyatlarn tohlikasizliyi
Operating System
Omoaliyyat sistemi
Open Systems Interconnection
Aciq sistemlorin garsiligh alagasi
Open-source intelligence
Ag¢iq manba kasfiyyati
Open Shortest Path First
Owalca an qisa yol protokolu
Open-Source Security Testing Methodology
Aciq kodun tahlUKasizliyini testetma metodologiyasi
Open Source Vulnerability DataBase
Bosluglar tizra agiq verilanlar bazast

1. One-Time Password
Biradsfalik parol
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OWASP

PAP

PBC

P-BEST

PBX

PC

PCBC

PCI

PCM

PCMCIA

PD

PDA

PEAP

PEM

PERT

PFB

2. One-Time Pad
Birabfalik bloknot

Open Web Application Security Project
Tatbiqi veb programlarin tohlikasizliyi Uzra agiq layiha
P

1. Password Authentication Protocol

Parol autentifikasiya protokolu
2. Pre-Attack Probe

Hicum dncasi analiz
Plaintext Block Chaining
Acig motn bloklarmin gosulmasi
Production-Based Expert System Toolset
Istehsalat-osasli ekspert sistemlori alotlori
Private Branch Exchange
Xususi bélma mubadilasi
Personal Computer
Fordi kompliter
Propagating Cipher Block Chaining
Sifrlonmis blok zancirinin yayilmast rejimi
Protocol Control Information
Protokolu idaraetma molumatlar:
Pulse Code Modulation
Impuls kod modulyasiyas:
Personal Computer Memory Card International Association
Fardi kompliter yaddas karti beynalxalq assosiasiyas:
Protocol Decode
Protokolun dekodlasdiriimasi
Personal Digital Assistant
Fardi ragamsal kémakgi
Protected EAP
Qorunan EAP
Privacy Enhanced Mail
Yliksok gizlilik poctu
Program Evaluation and Review Technique
Programiarm giymetlandirilmasi va icmali metodu

Plaintext Feedback
Acigmotnlo aks alago rejimi
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PFS

PGP

PIN

PING

PIX

PKC

PKCS

PKI

PKIX

POSIX

PP

PPL

PPP

PPTP

PRNG

PROM

PSS

Perfect Forward Secrecy
Birbasa mikammol maxfilik

Pretty Good Privacy

Yiiksok gizlilik program:
Personal Identification Number
Fordi identifikasiya némrasi
Packet Internet Groper
Internet yoxlama paketi

1. Private Internet eXchange
Moxfi Internet miibadilosi

2. Personal Information eXchange
Fordi informasiya miibadilasi

Public Key Cryptography

Ac¢iq agarli kriptografiya

Public-Key Cryptography Standards

Agiq agarli kriptografiya standarti

Public Key Infrastructure
Ag¢ig acar infrastrukturu

Public Key Infrastructure X.509
Ac¢iq acar infrastrukturu X.509

Portable Operating System Interface unixX
PortativUNIX amaliyyat sistemi interfeysi

Protection Profile

Muihafiza profili

!?referred Products List

Ustun tutulan mahsullar siyahisi

Point-to-Point Protocol
Ndéqto ndgta protokolu

Point-to-Point Tunneling Protocol
Néqta-ndqta tunel Iama protokolu

Pseudo Random Number Generator
Psevdobsadiifi adadlar generator

Programmable Read Only Memory
Programlasdurilan operativ yaddas

Probabilistic Signature Scheme
Ehtimala asaslanan imza sxemi
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PVC

PVLAN

QKD
QOP

QoS

RA

RADIUS

RAID

RAM

RARP

RBAC
RC4/RC5/RC
6

RFC

RFI

RIP

RIPEMD

Permanent Virtual Connection
Daimi virtual alago

Private VLAN

Ozl VLAN

Q
Quantum Key Distribution
Acarlarmn kvant paylanmasi
Quality Of Protection
Muihafizanin keyfiyyati

Quality of Service
Xidmptin keyfiyyati

Registration Authority

Qeydiyyat merkozi

1. Remote Access Dial-In User Service
Mosalbdan modemis giris edon istifadaci xidmati
2. Remote Authentication Dial-In User Service
Mbsafadan modemls autentifikasiya edan istifadagi xidmati
Recent Advances in Intrusion Detection
Muigaxilalorin askarlanmasinda yeni iralilayislor
Random Access Memory

Tasadifi Qirisli yaddas

Reverse Address Resolution Protocol

Tors tinvan miayyanlasdirma protokolu

Role Based Access Control

Rol 2sasinda girisin idara edilmasi

Rivest Chiper

Rayvest sifii

Request for Comment

Sorh lgiin sorgu

Request For Information

Informasiya iiciin sorgu

Routing Information Protocol

Marsurutlayict informasiya protokolu

RIPE Message Digest
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ROM

ROSI

RPC

RSA

RSVP

RTCP

RTP

RTS

RTSE

S\MIME

SA

SACL

SAFE

SAFER

SAM
SAML

SAMP

RIPE malumat icmal:

Read Only Memory
Yalniz oxunan yaddas

Return of Security Investment
Tahlukasizlik investisiyasinin gayitmast

Remote Procedure Call
Mosaifadan prosedur ¢agiris

Rivest, Shamir, and Adleman
Rayvest, Samir va Adleman

Resource Reservation Setup Protocol
Resursun ehtiyat saxlanmasi protokolu

Real-Time Transport Control Protocol
Real zaman naqliyyan idaraetma protokolu

Real-Time Transport Protocol
Real vaxtaa nagliyyat protokolu

Request To Send
Gondarmok Uiclin sorgu

Reliable Transfer Service Element
Etibarkh otiirma xidmati elementi

S

Secure/Multipurpose Internet Mail Extensions
Tahlikasiz /coxmagsadli internet poct genislonmolari

1. System Administrator
Sistem administrator

2. Security Association
TahlUkasizlik assosiasiyas:

System Access Control List
Sistermp girisi idaraetmo siyahusi

Security Architecture for the Enterprise
Miassisa Uglin tahlukasizlik arxitekturas:

Secure And Fast Encryption Routine
Tohlukasiz va suratli sifrloma alqoritmi

Security Access Monitor 7ahlikasizlik girig monitoru

Security Assertion Markup Language
Tahllkasizlik funksiyalarin nisanlama dili

Suspicious Activity Monitoring Protocol
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SANS Institute

SATAN

SBU

SCEP

SD

SDLC

SDLS

SEAL

SEI

SERT

SET

SF

S-FTP

S-HTTP

SHA

SHS

SID

SIM

Stibhali faaliyyatin monitoringi protokolu

System Administration, Networking, and Security Institute
Sistem inzibat¢iligi, Sabaka va Tohlukasizlik Insititutu
System Administrator Tool for Analyzing Networks
Sabaka analizi G¢lin sistem administratoru alati

Sensitive but Unclassified

Hbssas, lakin maxfi olmayan

Simple Certificate Enrollment Protocol

Saadb sertifikat geydiyyat: protokolu

Security Descriptor

Tahlukasizlik tasviri

Synchronous Data Link Control

Sinxron verilonlorin alaga kanalinin idars edilmasi
Single-Line Digital Subscriber Line

Simmetrikragamsal abuna Xatti

Software-optimized Encryption Algorithm

Program tominatina optimallasdirilmis sifrlama algoritmi

CarnegieMellonUniversity's Software Engineering Institute
Karnegi-Mellon Universiteti Program Tominat: Miihandisliyi
Institutu

Security Emergency Response Team
TohlUkasizlik insidentlorinin emalr komandas:

Secure Electronic Transaction
Tahlukasiz elektron tranzaksiya

Security Function
Tahllkasizlik funksiyas:

Secure File Transfer Protocol
Taohlikasiz fayl 6ttirma protokolu

Secure HyperText Transfer Protocol
Tahlukasiz hipermatn 6tiirmasi protokolu

Secure Hash Algorithm
Tahllikasiz hes alqoritmi

Secure Hash Standard
Tahllkasiz hes standarty

Security 1D
Tohlikasiz ID

Subscriber Identity Module
Abunacini identifikasiya modulu
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SIEM

SKIP
SLA
SLIP
SMB
SMIB
SMTP
SNMP
SOAP
SOF
SPC

SPI

SPIM
SPIT
SPKI
SQL

SSL
SSM

Security Information and Event Management
Informasiya tohlikasizliyi malumatlarmin va hadisalarinin
idars edilmosi

Simple Key-management for Internet Protocols
Internet protokolu Gglin sada acar idaraetmasi

Service Level Agreement
Xidmpt saviyyasi razilagmasi

Serial Line Internet Protocol
Ardicil kanal Gglin Internet protokolu

Server Message Block
Server mplumat: bloku

Security Management Information Base
Tahlukasizliyi idaraetma malumatlar: bazast
Simple Mail Transfer Protocol

Sadb poct 6tlirma protokolu

Simple Network Management Protocol
Sadb gabako idaraetmasi protokolu

Simple Object Access Protocol

Sadb obyekt girisi protokolu

Strength of Function

Tohliikesizlik funksiyasimn dayaniqligi

Software Publisher Certificate
Program bminati istehsalgisinin sertifikat

Security Parameters Index
Tahlukasizlik parametrlari indeksi

SPam through Instant Messaging
Ani ismariclarla spam

SPam over Internet Telephony
Internet telefon izarindan spam

Simple Public Key Infrastructure
Sach agiq agar infrastrukturu

Structured Query Language
Strukturlasdirilmis sorgu dili

Secure Socket Layer  7ahliikasiz soket saviyyasi

System Security Manager
Sistem bhliikasizliyi meneceri
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SSO

SSPI

ST

STAT

STP

STU

STU I

S/WAN

TACACS

TAXII

TCB

TCP/IP

TCSEC

TDMA

TFS

TFTP

TKIP

1. Special Security Officer
Xisusi bhliikasizlik meneceri

2. System Security Officer
Sistermn bhllkasizliyi meneceri

Security Support Provider Interface
TahlUkasizliya dastok provayderi Ugln interfeys

Security Target
Tahliikasizlik hadofi

State Transition Analysis Tool
Vaziyyst kegidi analizi alati

Shielded Twisted Pairs
Qorunan dolama nagilar

Secure Telephone Unit
Tahlikasiz telefon vahidi

Secure Telephone Unit Third Generation
Ugtincti nasil 7ahliikasiz telefon bloku

Secure Wide Area Network
Tahllkasiz global sabaka

T
Terminal Access Controller Access Control System
Terminal giris dispetgeri girisi idaraetma sistemi
Trusted Automated Exchange of Indicator Information

Kiber-tohdid malumatlarinin avtomatlasdiriimis etibarl
mibadilasi

Trusted Computing Base Etibarli Hesablama Bazasi

'[ransmission Control Protocol/Internet Protocol
Otlirmaya nazarat protokolu/ internet protokolu

Trusted Computer System Evaluation Criteria
Etibar edibn komplter sistemini giymoatlandirmasi meyariar

Time Division Multiple Access
Vaxe bolguli coxsayl: giris
Traffic Flow Security

Trafik axininin tohlikasizliyi

Trivial File Transfer Protocol
Trivial fayl 6tirmasi protokolu

Temporal Key Integrity Protocol
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TLP

TLS

TNI
TOC/TOU
TOE
TPEP
TRA
Triple-DES
TS

TSA

TSF

TSP

TTP

UART
UbDP
uib
UKAS

UPS

Mivaqgati agarin tamligi protokolu

Traffic Light Protocol
Svetofor protokolu

Transport Layer Security
Nogliyyat saviyyasinin tohllkasizliyi

Trusted Network Interpretation
Etibar edibn sabaka interpretasiyast

Time Of Check versus Time Of Use
Istifads vaxt ila yoxlama vaxtinin miiqayisasi

Target of Evaluation
Qiymotlandirma hadafi

Trusted Products Evaluation Program
Etibar edifon mohsullarm giymatlondirilmasi program:

Threat and Risk Assessment
Tahdidin va riskin giymatlondirilmasi

Triple Data Encryption Standard
Ug¢ gat malumat sifrlomasi standart:

Top Secret
Tam moxfi

Time-Stamping Authority
Vaxt mohurl markazi (xidmati)

TOE Security Functions
TOE tohllkasizlik funksiyast

TOE Security Policy
TOE tohliikasizlik siyasati

Trusted third party
Etibar edibn tguncu toraf

U

Universal Asynchronous Receiver Transmitter
Universal asinxron gobuledici-6turiicl aparat

User Datagram Protocol
Istifadaci datagram protokolu

User ID
Istifadaci identifikatoru

United Kingdom Accredited Service
Birbsmis Krallig Akkreditasiya Xidmati

UninterruptiblePowerSupply
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URL

UTC

UUCP

VBA

VDL

VDSL

VEL

VLAN

VM

VolP

VPN

WAN

WAP

WEP

WIDS

WINS

Fasilasiz elektrik enerjisi tochizati
Universal Resource Locator
Universal resurs iinvani
Universal TimeCoordinated
Razilasdirilnus universalvaxt

UNIX to UNIX Copy Program
UMX-dan UNIX-a surat¢ixarma programi

V

Visual BASIC Application
Tatbiqi programlar tgun vizual BASIC
Vulnerability Descriptive Language
Bosluglaritasvir dili

Very High Bit-Rate Digital Subscriber Line
Cox yuksak bit suiratli ragamsal abuna xatti
Vulnerability Exploit Language
Boslugiari istismar dili

Virtual Local Area Network

Virtual lokal saboka

Virtual Machine

Virtual masin

Voice over Internet Protocol

Internet protokolu Gizarindan sas

Virtual Private Network
Virtual xiisusi saboko

Wide-Area Network
Qlobal sabaka

Wireless Application Protocol
Simsiz tathiqi program protokolu

Wired Equivalent Privacy
Naqilli s2b0 ks Yo ekvivalent gizlilik
Wireless IDS

SimsizIDS

Windows Internet Naming Service
Windows Internet adlar: xidmat
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WLAN
WPA
WSH
WTLS

WWW

XACML
XAUTH
XKMS

XSS

3A
3DES

8lgm

Wireless Local Area Network
Simsiz lokal sabaka

Wi-Fi Protected Access
Tohliikasiz Wi-Fi girisi
Windows Script Host
Windows skript hostu

Wireless Transport Layer Security
Simsiz naqliyyat saviyyasi tahlikasizliyi

World Wide Web
Umumdiinya horiimgak toru

X

XML Access Control Markup Language
Girisi idaraetmo Ugin XML nisanlama dili

Extended Authentication
Genis autentifikasiya

XML Key Management Service/Specification
XML acgar idaraetmo xidmati/spesifikasiyas:

Cross-site scripting
Saytlararasi skript

0-9
Authentication, authorization and accounting
Autentifikasiya, avtorizasiya va audit

Triple DES
Ucgat DES

8 Little Green Men
8 kigik yasil adam
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